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Resumo

Os governos das principais poténcias mundiais vém impulsionando o desenvolvimento da Inteligéncia
Artificial (IA), em razdo das inovacOes disruptivas que podem surgir da aplicacdo desse paradigma
tecnolégico em todas as expressdes do Poder Nacional. Nesse diapasdo, este artigo objetiva compreender o
estado da arte relacionado a aplicacdo da 1A no contexto militar, a partir de uma analise quantitativa e
qualitativa de dados secundarios de producdo cientifica e tecnoldgica, bem como de relatérios técnicos e
registros de noticias. Com base nessa compreensdao do cendrio atual, verificou-se um crescimento
significativo da aplicacdo da IA na defesa desde 2018, com destaque para China e EUA. No Brasil, mesmo
com as tentativas recentes de priorizacdo de pesquisa e desenvolvimento em 1A pelo Ministério da Ciéncia,
Tecnologia e Inovagdo (MCTI), a producdo cientifico-tecnoldgica nessa area ainda € modesta, sobretudo no
setor de defesa. Dessa forma, forgas, fraquezas, oportunidades e ameacas (analise SWOT) associadas ao
desenvolvimento da IA no contexto da defesa nacional sdo discutidas no sentido de identificar desafios
estruturais e estratégicos que precisam ser superados e recomendar acOes efetivas para garantir a
competitividade e soberania do Brasil no cendrio internacional.
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Abstract

The governments of the world's major powers have been driving the development of Artificial Intelligence
(Al) due to the disruptive innovations that may arise from the application of this technological paradigm
across all expressions of National Power. In this context, this article aims to understand the state of the art
regarding the application of Al in the military domain through a quantitative and qualitative analysis of
secondary data on scientific and technological production, as well as technical reports and news’ records.
Based on this understanding of the current scenario, a significant increase in Al applications in defense has
been observed since 2018, with China and the U.S. standing out. In Brazil, despite recent efforts by the
Ministry of Science, Technology, and Innovation (MCTI) to prioritize research and development in Al,
scientific and technological output in this field remains modest, particularly in the defense sector. Therefore,
strengths, weaknesses, opportunities, and threats (SWOT analysis) associated with Al development in the
National Defense context are discussed to identify structural and strategic challenges that must be overcome
and to recommend effective actions to ensure Brazil's competitiveness and sovereignty in the international
arena.

Keywords: Artificial Intelligence; Brazil; Brazilian Army; Defense.
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INTRODUCAO

A Inteligéncia Artificial (I1A) € a &rea do conhecimento onde técnicas matematicas inspiradas no
comportamento (inteligente) de seres humanos e animais séo investigadas para a solucédo de problemas.
Tais técnicas sdo utilizadas para o desenvolvimento de novas maquinas inteligentes que tenham o
potencial de impactar todos os setores da sociedade, inclusive as atividades predominantemente
militares.

Exemplos classicos de aplicacdes da IA incluem os algoritmos de controle embarcados em robds,
como veiculos autbnomos e drones, e os sistemas de simulacdo e apoio a decisdo. No entanto, 0s
avancos mais recentes das técnicas generativas baseadas em aprendizado profundo, do inglés deep
learning, prometem tornar as aplicagbes de IA ainda mais abrangentes e surpreendentes. A recente
popularizacdo dos grandes modelos de linguagem, do inglés large language models (LLM), trouxe
aplicacOes para tarefas corriqueiras do dia a dia e vem mudando a percepc¢éo geral sobre a importancia
da IA, tanto pelo publico comum quanto para grandes atores globais governamentais ou nao-
governamentais.

Nos campos de defesa e seguranca, as possibilidades de aplicacdo de técnicas de 1A sdo diversas.
A expectativa comum é de que a IA revolucionara a conducdo da guerra. Previsbes mais inquietantes
indicam o surgimento e a proliferagdo em massa de tecnologias como armamentos letais autbnomos e
enxames de robds e drones. No entanto, operacdes recentes mostram que as aplicagdes de 1A mais
proximas da realidade atual estdo relacionadas com o aumento do poder de processamento de
informacdes que proveem consciéncia situacional aos combatentes. Grandes empresas tradicionais e
startups mais recentes do ramo de tecnologias de defesa tém recebido investimentos vultosos para
incluir funcionalidades de 1A em seus produtos de emprego militar.

Tal percepc¢éo justifica esforgos de elucidacdo do tema, uma vez que se mostra premente o
posicionamento do Brasil no cenario global de inovacéo tecnolégica em defesa, especialmente frente ao
ritmo acelerado dos avangos em IA. Compreender as tendéncias na producdo cientifica e tecnoldgica,
bem como as aplicacbes militares atuais da IA e seus desafios éticos, permite identificar caminhos
estratégicos para fortalecer a Expressdo Militar do Poder Nacional e preservar nossa soberania.

Nesse diapaséo, este artigo objetiva compreender o estado da arte relacionado a aplicagdo da 1A
no contexto militar, a partir de uma analise quantitativa e qualitativa de dados secundarios de producéo
cientifica e tecnologica, bem como de relatorios técnicos e registros de noticias. Com base nessa
compreensdo do cenério atual, o estudo também visa discutir forcas, fraquezas, oportunidades e ameacas

(analise SWOT) no ambito da defesa nacional.
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Balizado pelos objetivos supracitados, o artigo esta estruturado da seguinte forma: a Sec¢édo 2
apresenta um referencial tedrico sobre a IA aplicada a defesa. A Secdo 3 aborda os aspectos
metodoldgicos empregados na pesquisa. A Secdo 4 apresenta e discute resultados e aspectos relevantes
identificados ao longo do estudo. Por fim, as considera¢fes conclusivas sdo postas na Se¢do 5, com 0

apontamento de questdes em aberto para trabalhos futuros.

INTELIGENCIA ARTIFICIAL (1A)

A 1A engloba o estudo e concepcdo de agentes inteligentes, onde um agente inteligente ¢ um
sistema que percebe seu ambiente e realiza agbes que maximizam suas chances de sucesso (RUSSELL,;
NORVIG, 2020). Trata-se de uma area do conhecimento que tem evoluido rapidamente, tornando-se um
ponto focal de competicdo internacional e de pesquisas interdisciplinares (KRAKOWSKI; LUGER;
RAISCH, 2023; LIU; CHEN, 2024).

A evolugcdo da IA tem sido moldada por dois paradigmas principais: simbolismo e
conexionismo. O simbolismo €é baseado na manipulacdo de simbolos e regras logicas para representar
conhecimento e resolver problemas, tendo como principal caracteristica a alta “explicabilidade” (do
inglés, explainability) dos sistemas desenvolvidos, apesar da baixa flexibilidade e complexidade. O
simbolismo, muito caracterizado pelo uso de sistemas especialistas, dominou a IA até o final da década
de 1980. Posteriormente, especialmente com o avanco das redes neurais artificiais, 0 conexionismo
ganhou destaque. Os sistemas conexionistas sao treinados com bases em dados preexistentes, de forma a
identificarem padrdes sem a necessidade do preestabelecimento de regras logicas. Ao contrario dos
sistemas de IA simbdlica, os sistemas conexionistas costumam possuir baixa explicabilidade e maior
flexibilidade, sendo capazes de identificar e representar padrdes mais complexos. A tendéncia atual
sugere a necessidade de integrar esses paradigmas para desenvolver uma IA mais robusta e explicavel,
denominada terceira geragéo da IA, que combina os pontos fortes de ambas as abordagens (ZHANG;
ZHU; SU, 2023).

Os ultimos anos foram marcados por um aumento exponencial do uso de sistemas de IA, em
especial de modelos generativos. Essa evolucdo foi impulsionada por avangos cientifico-tecnoldgicos no
desenvolvimento de redes neurais profundas (deep learning), de modelos fundacionais e da
infraestrutura computacional. Esse crescimento tem impactado diversas areas, desde a criagdo de
conteudo digital até aplicagbes em pesquisa cientifica e produtividade empresarial (BENAICH,;
HOGART, 2022). Diferentes ferramentas digitais, em geral, baseadas em modelos de grande escala,

vém sendo adotadas massivamente para a automac&o de tarefas e para a potencializagdo da criatividade
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de maneira assistida. O desenvolvimento de diversas areas do conhecimento e das atividades humanas
vem sendo fortalecido pelo uso da IA, como é o caso das praticas juridicas (GOMES; GOMES;
DOLIVEIRA, 2024), da medicina (NASCIMENTO et al., 2024; FERREIRA; OLIVEIRA; PAULA;
JORGE, 2024) ou da educacéo formal (TEODORO; GOMES; SILVA, 2023).

Para além do uso de modelos generativos, os sistemas de 1A que analisam, classificam, otimizam
e tomam decisdes com base em dados existentes, chamados de néo generativos, sdo fundamentais para
uma ampla gama de aplicagbes (RUSSELL; NORVIG, 2020). Suas principais fungdes incluem
classificacdo e categorizacdo, como na deteccdo de spam ou de fraudes financeiras, além do
reconhecimento de padrbes, fundamental para prever falhas em sistemas industriais e tendéncias de
mercado. Além disso, a IA ndo generativa € amplamente utilizada em sistemas de recomendacéo,
personalizando contetidos em plataformas como as de streaming, por exemplo. No setor empresarial, a
IA ndo generativa otimiza processos de tomada de decisdo, gerenciando estoques, logistica e a dindmica
de precos. A 1A ndo generativa se destaca também no processamento de linguagem natural, analisando
sentimentos com base nos contetdos publicados em redes sociais e extraindo informagdes de textos.
Outro campo importante da IA ndo generativa é a visdo computacional, usada na robdtica, no
reconhecimento facial, e na seguranca e controle de qualidade em fabricas. Além disso, sua aplicacao
em sistemas de diagnostico e previsdo melhora a deteccdo precoce de doencas, previsdo do tempo e
manutencdo preditiva em industrias (RUSSELL; NORVIG, 2020).

O desenvolvimento da IA enfrenta varios desafios, incluindo seguranga, confiabilidade, justica,
robustez e consumo de energia. A medida que os sistemas de IA evoluem de inteligéncia limitada para
superinteligéncia, esses desafios exigirdo novas perspectivas e solucdes. A resolucdo dessas questdes é
crucial para o desenvolvimento da inteligéncia em nivel humano e para o design de sistemas inteligentes
(SAGHIRI et al., 2022).

IA APLICADA A DEFESA

A IA tem sido cada vez mais incorporada aos sistemas de defesa, proporcionando avancos
significativos no processamento de dados, na tomada de decisdes e na eficiéncia operacional. Essa
integracdo visa enfrentar desafios complexos da guerra moderna e aproveitar o0 progresso tecnolégico
para garantir vantagens estratégicas (RASHID et al., 2023). Grandes empresas tradicionais e startups
mais recentes do ramo de tecnologias de defesa tém recebido investimentos vultosos para incluir
funcionalidades de 1A em seus produtos de emprego militar (BENAICH; HOGART, 2022).
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Um exemplo é o uso de um copiloto baseado em IA no avido espido Lockheed U-2 anunciado em
2020 (HRISTOVA, 2022). Outro exemplo que chama a atengdo é o da empresa alema Helsing Al, que
se apresenta como “um novo tipo de companhia de defesa” e que, em um periodo de aproximadamente
dois anos de existéncia, recebeu investimentos da ordem de 340 milhGes de dolares americanos
(HELSING, 2024). Mais um aporte emblematico foi o de 1,5 bilhdes de dodlares, realizado pelo governo
dos Estados Unidos na Anduril Industries, empresa americana de produtos de defesa que desenvolve
tecnologias com IA para agéncias militares e de vigilancia de fronteiras (MASLEJ et al., 2023). O
Governo Chinés, consciente da criticidade do assunto, estabeleceu o objetivo estratégico de que a China
se torne lider em IA até o ano de 2030 (KANIA, 2017). Buscando fortalecer as iniciativas norte-
americanas em 1A, a nova administragdo do Governo dos Estados Unidos acaba de anunciar o
investimento de 500 bilhdes de délares na criacdo da Stargate, uma joint venture liderada pelas big techs
OpenAl, Oracle e SoftBank (G1, 2025).

A 1A tem ampla aplicacdo em diferentes areas e tecnologias relacionadas a atividades militares.
Métodos avangados de segmentacdo de imagem tém sido aplicados para identificar alvos em ambientes
complexos, facilitando o reconhecimento militar. Além disso, técnicas baseadas em sistemas de
inferéncia fuzzy vém sendo utilizadas para classificar e identificar veiculos militares, como tanques e
blindados. Algoritmos de detec¢do automatica de alvos tém demonstrado alta eficiéncia ao processar
imagens de sensores Opticos, permitindo a identificacdo precisa de unidades terrestres. O uso de redes
neurais também tem impulsionado o reconhecimento automatico de alvos em imagens aéreas captadas
por radares de abertura sintética, atingindo altos niveis de precisdo. Adicionalmente, o desenvolvimento
de robbs militares equipados com visdo computacional tem possibilitado a deteccdo e rastreamento
autdbnomo de alvos, incluindo a simulacdo de disparos em sistemas de armas automatizados (KONG;
WANG; ZHAO, 2022).

O treinamento militar também se beneficia da utilizacdo de técnicas de IA para o
desenvolvimento de simulagdes. A simulagdo de campos de batalha e os jogos de guerra séo
amplamente utilizados em treinamentos militares, sendo as chamadas “forgas geradas por computador”,
elementos fundamentais de sistemas de comando e controle (C2) inteligentes. Por décadas, as
instituicdes militares dos EUA tém investido no desenvolvimento de um sistema tatico de C2
inteligente, com projetos notaveis como Deep Green, o Commanders’ Virtual Staff e 0 Real-time
Adversarial Intelligence and Decision-making (RAID). Especificamente, 0 RAID, desenvolvido pela
DARPA, combina modelagem, teoria dos jogos, teoria do controle e aprendizado de maquina. Operando
no nivel tatico, o sistema auxilia comandantes militares a estimar a posi¢do, forca e intengbes do

inimigo, permitindo a formulacdo de estratégias adaptativas. Além do RAID, a DARPA também
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desenvolveu o Air Combat Evolution (ACE), que envolve oito organizacGes do Autonomy Research
Collaboration Network (ARCNet), incluindo a Soar Tech, a Lockheed Martin e a Heron Systems, para
conduzir testes de combate aéreo virtual com IA. O objetivo do projeto é criar um agente de IA capaz de
ganhar a confianca humana e atuar como um membro de uma equipe hibrida homem-maquina. Segundo
0 gerente do programa ACE, cada equipe participante oferece abordagens Unicas para o0
desenvolvimento de algoritmos, tornando a competicdo final promissora, enquanto o roteiro tecnologico
do projeto permanece em aberto (ZHANG; DAI; ZHANG; WANG; CHEN; ZHOU, 2020).

Apesar dos beneficios, a adocdo da IA na defesa levanta desafios significativos, como
implicacBes éticas, preocupacdes com a privacidade dos dados e riscos de uso indevido. A
complexidade dos sistemas baseados em IA pode introduzir novas vulnerabilidades, exigindo
inteligéncia de ameacas robusta e mecanismos de defesa adaptaveis (FAMILONI, 2024; WENG; WU,
2024). A falta de transparéncia nos processos decisérios da 1A pode comprometer o desempenho de

modelos de detec¢do, destacando a necessidade de abordagens explicaveis para IA (LI et al., 2022).

METODOLOGIA

Este estudo adota uma abordagem quantitativa e qualitativa, utilizando trés fontes de dados
secundarios: repositorios de artigos cientificos, bancos de patentes e fontes de relatérios técnicos e
registros de noticias (BOOTH; SUTTON; PAPAIOANNOU, 2016; CAUCHICK-MIGUEL et al.,
2018). A analise de producdo cientifica e tecnoldgica seguiu uma abordagem quantitativa, enquanto a
analise de relatorios técnicos e registros de noticias adotou um método qualitativo.

A coleta e analise de producdo cientifica foram estruturadas a partir do planejamento de uma
pesquisa bibliométrica (SALINAS-RIOS; GARCIA LOPEZ, 2022), que envolveu a definicio da base de
dados Scopus (ELSEVIER, 2024) como fonte principal. As bases Scopus e Web of Science possuem
coberturas e funcionalidades similares (OCHSNER, 2013), mas a Scopus apresentou maior volume de
documentos no periodo pesquisado (dezembro de 2024). A estratégia de busca considerou termos
relacionados a IA e a area militar aplicados nos titulos, resumos e palavras-chave dos documentos. A
busca retornou 9.963 documentos na base Scopus. Apos refinamento, 14 documentos foram removidos
por tratarem de erratas ou retratacOes, resultando na colecéo final de 9.949 publicages cientificas. A
analise foi realizada utilizando ferramentas da plataforma Scopus e do software Bibliometrix, uma
biblioteca da linguagem R para apoiar estudos bibliométricos (ARIA; CUCCURULLO, 2017). As
quatro etapas da coleta e analise de dados de producéo cientifica seguem representadas resumidamente

na Figura 1, e os resultados apresentados na Secédo 3.1.
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Figura 1 — Coleta e analise de dados de producdo cientifica
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Fonte: Elaboragéo propria.

planejamento da pesquisa patentaria baseado na base de dados Lens, que integra conhecimento
académico e patentario para apoiar pesquisas ligadas a ciéncia e tecnologia (LENS, 2024). Segundo
Pires et al. (2020), o Lens é a plataforma gratuita mais completa para estatisticas de patentes (PIRES;
RIBEIRO; QUINTELLA, 2020). A estratégia de busca aplicou termos ligados a IA e a area militar nos
titulos, resumos e reivindicacBes de patentes, retornando 690 documentos (coleta em dezembro de
2024). Apos refinamento, 27 patentes foram removidas por estarem descontinuadas ou rejeitadas,
resultando na colecdo final de 663 documentos patentarios. A analise dos dados foi realizada com
ferramentas das plataformas Lens e Patentscope (BRASIL, 2024a). A Patentscope € a base de dados da
Organizacdo Mundial da Propriedade Intelectual (OMPI, ou WIPO em inglés). Ela oferece acesso
gratuito a documentos de patente dos Estados-membros e organizagdes regionais da OMPI, incluindo os
pedidos depositados via PCT (Tratado de Cooperacdo em matéria de Patentes) (BRASIL, 2024a). As
quatro etapas da coleta e andlise de dados de producdo tecnol6gica seguem representadas
resumidamente na Figura 2, e os resultados apresentados na se¢do posterior.

Figura 2 — Coleta e analise de dados de producdo tecnoldgica
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Fonte: Elaboracéo prépria.
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Os relatorios técnicos analisados incluem estudos prospectivos sobre 1A na defesa, como o Al
Index Report da Universidade de Stanford e publicacbes da OTAN (Organizacdo do Tratado do
Atlantico Norte) e do SIPRI (Stockholm International Peace Research Institute). O contetdo desses
relatorios foi complementado com informacdes publicadas em veiculos de noticias. A andlise desses
dados seguiu uma abordagem qualitativa (BOOTH; SUTTON; PAPAIOANNOU, 2016; CAUCHICK-
MIGUEL et al., 2018), e os resultados séo apresentados na Secdo 3.3.

Por fim, a andlise global dos resultados empregou a abordagem metodolégica SWOT (GUREL,
2017), permitindo a identificacdo de forcas, fraquezas, oportunidades e ameacas associadas a aplicacdo

da IA no cenario nacional de defesa.
RESULTADOS E DISCUSSAO
Os resultados serdo apresentados conforme a segmentacdo utilizada na Secdo 3, a saber:

producdo cientifica, producdo tecnoldgica e relatorios técnicos/registros de noticias. Apos isso, é
sintetizado um diagndstico que embasa a andlise SWOT associada a aplicacdo da IA na defesa nacional.

O fluxo de apresentacdo e discussdo dos resultados segue representado resumidamente na Figura 3. °

Figura 3 — Fluxo de apresentacao e discussdo dos resultados
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Fonte: Elaboracéo propria.

Producao cientifica

A pesquisa obteve publicages cientificas desde o ano de 1962. Desconsiderando o0 ano da coleta

dos dados (2024), o Grafico 1 permite identificar um aumento expressivo no nimero de publicacdes a
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partir do ano de 2018, mostrando uma tendéncia de crescimento da aplicacdo da IA no contexto da

defesa.

Gréfico 1 — Distribuicao das publicacdes cientificas ao longo do tempo

1400
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Fonte: Elaboracéo prépria.

Ao restringir a busca para os ultimos cinco anos, ou seja, 2019 a 2024, verifica-se que 0s dez
paises mais produtivos na area de pesquisa sdo: China, EUA, india, Reino Unido, Australia, Alemanha,
Coreia do Sul, Itdlia, Canada e Arabia Saudita (conforme Gréfico 2). Vale destacar que a China e os

EUA foram responsaveis por, aproximadamente, 36% da producao cientifica mundial dos altimos cinco

anos relacionada a IA aplicada a defesa. °

Gréfico 2 — Dez paises com mais publicacgdes cientificas nos ultimos cinco anos

Outros paises
36,78%
EUA
16,66%
Arabia Saudita
1,65%
Canada 12‘;‘:&
o, »
1.73%  talia
1,89% Reino
Coreia do Sul Alemanha Australia Unido
1,92% 2,30% 2,42% 5,00%

Fonte: Elaboragéo propria.

Trazendo a andlise para a perspectiva nacional, verifica-se que o Brasil foi responsavel por 58
dos 7.033 registros publicados nos ultimos cinco anos na base Scopus, tendo uma representatividade de,
aproximadamente, 0,82% na producdo mundial relacionada & IA aplicada & defesa, ocupando a 20?

posicdo no ranking considerado. Extrapolando a analise para todas as areas de aplicagdo da IA, a
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pesquisa foi repetida excluindo-se da string de busca os termos relacionados a defesa. Nesse cenario,
foram identificadas 308.154 publicacdes cientificas no mundo, sendo o Brasil responsavel por 5.183 dos
registros (aproximadamente 1,68%), ocupando a 182 posi¢éo no ranking.

Para analisar os topicos mais proeminentes em pesquisas recentes relacionadas a 1A aplicada a
defesa, realizou-se a andlise de frequéncia das palavras-chave de autores nos documentos dos Ultimos
cinco anos disponiveis na base Scopus. A Tabela 1 apresenta as areas de pesquisa de destaque, 0s termos

relacionados e 0 numero de artigos contendo estes termos.

Tabela 1 — Areas de pesquisa mais proeminentes
nos ultimos cinco anos relacionadas a 1A aplicada a Defesa
Area de pesquisa Palavras-chave relacionadas Namero de artigos
“cybersecurity”, “security”, “cyber security”, “blockchain”, “network security”, “intrusion

detection”, “artificial intelligence security ”, “anomaly detection”, “cyber defense ”, “data encryption”,
“cryptography”, “malware detection”, “phishing detection”, “ransomware”, “threat intelligence”,
“penetration testing”, “vulnerability assessment”, “endpoint security”, ‘“cloud security”, “cyber
resilience ”, “information security ”, “firewalls”, “secure communication”, “zero trust architecture”, 540
“identity and access management”, “IAM”, “password security ”, “network monitoring”, “cyber risk
management”, “cyber forensics”, “secure coding”, “application security”, “internet of things
security ”, “loT security”, “mobile security”, “biometric security”, “security analytics”, “advanced
ersistent threats ”, “APT”, “multi-factor authentication ”
“machine learning”, “deep learning”, “reinforcement learning”, “deep reinforcement learning”,
“federated learning”, “machine learning (ml)”, “neural networks”, “neural network”, “convolutional
neural network”, “deep neural network”, ‘“deep neural networks”, “supervised learning”,
“unsupervised learning”, “semi-supervised learning”, “transfer learning”, “generative adversarial
Aprendizado de  petwork”, “GAN”, “recurrent neural network”, “RNN”, “long short-term memory”, “LSTM”,
maquina “transformer models”, “natural language processing ”, “computer vision”, “multi-agent reinforcement
learning ”, “graph neural networks”, “autoencoders”, “support vector machines”, “SVM”, “gradient
boosting ”, “decision trees”, “random forests”, “ensemble learning”, “k-means clustering”, “Bayesian
networks”, “probabilistic models”, “multi-task learning”, ‘“meta-learning”, “self-supervised
learning ”, “zero-shot learning ”, “few-shot learning”
“internet of things”, “computer vision”, “robotics”, “object detection”, “internet of things (iot)”,
“uav”, “automation”, “iot”, “image processing”, “unmanned aerial vehicle”, “drones”, “autonomous
systems”, “autonomous weapons”, “robots”, “sensors”, “embedded systems”, “sensor fusion”,
“lidar”, “radar”, “motion planning”, “path planning”, “robot navigation”, “industrial robotics”, 466
“service robotics”, “human-robot interaction”, “HRI”, “swarm robotics”, “soft robotics”, “robotic

manipulators”, “robotic arms”, “robot control systems”, “wearable sensors”, “actuators”, “robotic

erception ”, “multi-agent systems”, “autonomous vehicles”, “teleoperation ”, “robotic vision”
“big data”, “decision support system”, “cloud computing”, “clustering”, “decision-making”,

“decision making”, “decision support systems”, “data mining”, “data science”, “command and

Seguranga
cibernética

502

Robética e
sensoriamento

control ”, “decision support”, “predictive analytics”, “data analytics”, “business intelligence”,

- “knowledge management”, “data-driven decision-making”, “machine learning analytics”, “real-time

Analise de dados e o ol . s gt i - i
analytics”, “data visualization”, “data integration”, “statistical analysis”, “prescriptive analytics”, 428

apoio a decisdo “descriptive analytics”, “data warehousing”, ‘“database management”, “distributed computing”,
“edge computing ”, “data governance”, “spatial analysis”, “natural language processing for decision-
making”, “automated decision support”, “simulation-based decision-making”, “optimization
algorithms ”, “multi-criteria decision analysis”, “MCDA”, “MCDM”

“simulation ”, “training”, “virtual reality”, “simulation-based learning”, “simulators”, “immersive
training”, “augmented reality”, “mixed reality”, “virtual environments”, “real-time simulation”,
“scenario-based training 7, “gamification”, “modeling and simulation”, “digital twins”, “simulation
technologies”, “simulation systems”, “interactive simulations”, “serious games”, ‘“computer-based
simulation”, “3D simulation”, “simulation for decision-making”, “behavioral simulation”, “military
simulation”, “healthcare simulation”, ‘“simulation for education”, ‘“simulation for research”,
“distributed simulation”, “simulation modeling”, “training simulation”, “flight simulation”,
“simulation software ”

“natural language processing”, “NLP”, “language modeling”, “text mining”, “sentiment analysis”,
“machine translation”, “automatic speech recognition”, “speech-to-text”, “text-to-speech”, “question
lanswering ”, “named entity recognition ”, “NER”, “part-of-speech tagging ”, “POS tagging”, “semantic
analysis”,  “syntactic analysis”, “language understanding”, “language generation”, “text
summarization”, “information extraction”, “information retrieval ”, “topic modeling”, ‘“chatbots”, 56
“dialog systems”, “transformer models”, “BERT”, “GPT”, “language representation models”,
“multilingual NLP”, “natural language understanding”, “NLU”, “natural language generation”,
“NLG”, “corpus linguistics”, “computational linguistics”, “text classification”, “automatic text

generation ”, “contextual embeddings”
Fonte: Elaboragéo prépria.

Simulacao 172

Processamento de
linguagem natural
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Producao tecnoldgica

A pesquisa obteve patentes desde o ano de 1989. Desconsiderando o ano da coleta dos dados
(2024), o Grafico 3 permite identificar um aumento expressivo tanto no nimero de concessdes quanto
de depdsitos a partir do ano de 2017, mostrando uma tendéncia de crescimento da aplicacdo da IA no

contexto da defesa.

Gréfico 3 — Distribuicéo das patentes ao longo do tempo
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Fonte: Elaboragéo propria.

Ao restringir a busca para os Gltimos cinco anos, 2019 a 2024, verificou-se que as dez jurisdicdes

com mais depositos/concessfes de patente sdo: China, EUA, PCT (sistema internacional de patentes do
escritorio da OMPI), Coreia do Sul, Escritorio europeu, Australia, Canada, Holanda, Russia e Reino
Unido (conforme Gréfico 4). Ressalta-se que, aproximadamente, 83% dos depdsitos ou concessdes de
patente dos Gltimos cinco anos relacionados a IA no contexto da defesa foram realizados nas jurisdi¢es
da China e dos EUA.

Gréfico 4 — Dez jurisdi¢cbes com mais depositos/concesses
de patentes de IA, nos Gltimos cinco anos, na area de Defesa

Australia Canada Rudssia
0,93% 0,37% __0,37% Holanda
Escritério europeu il 0,37%
nl

Reino Unido
0,19%

2,05%

Coreia do Sul
3,73% Outros paises
0,56%

Escritorio da

OMPI (PCT)
8,77%

Fonte: Elaboragéo propria.
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A anadlise de jurisdicdo (Grafico 4) ajuda a avaliar o potencial de mercados especificos,
mensurando o volume com que requerentes (empresas, universidades ou pessoas) tém buscado proteger
suas invengdes nesses territorios. Essa analise pode ser complementada com uma avaliacdo do ponto de
vista dos requerentes, identificando os paises que mais tém originado pedidos de patente ao redor do
mundo, ou seja, 0s paises com maior potencial de producdo tecnologica. Dessa forma, o Grafico 5
destaca China, EUA, Reino Unido, Coreia do Sul, Franga, India, Paquistio, Alemanha, Israel e Arabia
Saudita como os dez paises com 0 maior niUmero de requerentes entre as patentes de 1A, nos ultimos
cinco anos, na area de defesa. De forma semelhante a andlise de jurisdi¢cdo, China e EUA também
apresentam destaque (aproximadamente 79%) sob a Otica dos requerentes das patentes examinadas, com

ampla vantagem da China.

Grafico 5 — Dez paises com maior numero de requerentes
entre as patentes de IA, nos ultimos cinco anos, na area de Defesa

Israel Arabia Saudita
Alema?ha 1,04% 0,62% Outros paises
1,04% , o f
2,49%
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1,04%
india \
1,24%
Franca \
1,45%
; China
Coreia do EUA 58,09%
Sul 20,95%
4,77%
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Fonte: Elaboracéo propria.

N&o foram identificados depoésitos de patentes no Brasil, residentes ou estrangeiros, voltados
para a defesa. Entretanto, considerando todas as areas de aplicacdo da IA, realizando uma analise para a
perspectiva nacional e complementando-a com o apoio da plataforma Patentscope (WIPO, 2024a),
verificou-se que o Brasil teve o registro de 452 depositos/concessdes de patente relacionados a 1A nos
ualtimos cinco anos. Nas mesmas condicOes de busca, foram identificados 251.308 depositos/concessdes
de patentes no mundo. Assim sendo, o Brasil possui, aproximadamente, 0,18% das patentes na area de
IA, ocupando a 122 posi¢édo no ranking.

Dos 452 registros patentarios de IA dos ultimos cinco anos no Brasil, apenas 42 registros
(aproximadamente 9,29%) tiveram origem nacional, enquanto os demais 90,71% foram aplicados por
pessoas, empresas ou universidades internacionais, conforme detalhado na Tabela 2. Destaca-se ainda
que a ampla maioria dessas iniciativas tiveram origem em empresas, sendo as seguintes 10 companhias

estrangeiras com maior ndmero de pedidos em territorio nacional: Qualcomm (EUA), Bayer
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(Alemanha), Cilag Gmbh International (Suica), Huawei (China), Paige (EUA), 3M (EUA), Basf
(Alemanha), Deere and Company (EUA), Greeneden U.S. Holdings (EUA) e Philip Morris (EUA),
sugerindo interesse dessas empresas no mercado brasileiro.

Em suma, apesar da auséncia de registros especificos da area militar, essa sumaria analise mostra
que ha capacidade instalada no Brasil na area de IA que pode ser mobilizada para realizar pesquisas e

desenvolvimentos tecnoldgicos de 1A voltados para a defesa.

Tabela 2 — Avaliacéo dos registros patentarios de 1A no
Brasil, nos ultimos cinco anos, quanto a origem e ao tipo do requerente

Pessoa Empresa Universidade
Nacional 20 (47,62%) 14 (33,33%) 8 (19,05%) 42 (9,29%)
Internacional 5 (1,22%) 399 (97,32%) 6 (1,46%) 410 (90,71%)

Fonte: Elaboracéo propria.

Para analisar os topicos mais proeminentes em patentes recentes relacionadas a IA aplicada a
defesa, realizou-se a analise de frequéncia dos codigos CPC (Cooperative Patent Classification) nos
documentos patentarios dos Ultimos cinco anos disponiveis na plataforma Lens. Os cddigos CPC sdo
uma extensdo dos cddigos IPC (International Patent Classification) e sdo gerenciados conjuntamente e

pelos escritérios de patentes da Europa e dos EUA. Eles séo divididos em nove se¢des, A-H e Y, que,
por sua vez, sdo subdivididas em classes, subclasses, grupos e subgrupos. Existem aproximadamente
250.000 entradas de classificacdo CPC (EUROPEAN PATENT OFFICE, 2023). A Tabela 3 apresenta
as areas tecnoldgicas de destaque, os cddigos CPC relacionados e o numero de ocorréncias destes

codigos.

Tabela 3 — Areas tecnoldgicas mais proeminentes
nos Gltimos cinco anos relacionadas a IA aplicada a defesa

Area tecnologica Cadigos CPC Numero de ocorréncias
Aprendizado de GO6N20/00, GO6F18/214, G06V10/82, GO6N5/04, GO6N3/08, 339
maquina GO6N3/045, GO6N3/04, GO6N3/0464
Seguranca H04L63/1416, H04L63/1441, H04L63/1433, H04L63/1425, 250
cibernética H04L63/20, GO6F21/577, GO6F21/55
simulacao 'Y02T10/40, A63F13/58, A63F13/67, GO6N3/0086, 84
IA63F13/822

Fonte: Elaboracéo propria.

Relatorios tecnicos e registros de noticias

As fontes consultadas apontam a projecédo de crescimento da aplicagéo da 1A no setor militar. No

ano fiscal de 2022, o Departamento de Defesa solicitou ao Governo Americano um orgamento de 1,1
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bilhGes de ddlares destinados a projetos de P&D (Pesquisa e Desenvolvimento) ligados a IA,
representando um aumento de 26% em relacdo ao ano anterior (LYNCH, 2023). Este interesse do
Pentagono em maiores investimentos em IA também é reportado em NSTXL e Maslej (NSTXL, 2023;
MASLE]J et al. 2023).

A OTAN estabeleceu uma estratégia especifica para acelerar e integrar a adocdo da IA no
desenvolvimento e entrega de capacidades militares (NATO, 2024). Stanly (2023) pontua a existéncia
de estratégias similares em outros paises que investem massivamente no setor de defesa, como india,
China e Ruassia (STANLY, 2023). Inclusive, aponta-se que a China superou os EUA e ja lidera a corrida
tecnoldgica da IA (LUCKENBAUGH, 2023). Essa percepcao é confirmada por um relatorio do SIPRI,
que destaca que a China tem investido significativamente em IA aplicada a seguranca e defesa (SIPRI,
2020).

Com relacdo a projecdo do mercado de IA na defesa para os proximos cinco anos, ha uma
expectativa de crescimento de, aproximadamente, 322%, saltando de 9,3 bilhdes de dblares americanos,
investidos em 2023, para uma previsdo de investimento de 38,8 bilhGes de ddlares americanos em 2028
(M&M, 2023). Outra fonte aponta uma projecdo de crescimento menor, porém ainda expressiva. Ela

prospecta um aumento aproximado de 83%, de 8,47 para 15,53 bilhGes de dolares americanos para 0s
investimentos em 2023 e 2028, respectivamente (PRECEDENCE RESEARCH, 2023). Em suma, as

informacdes apresentadas atestam que a aplicacdo da IA em sistemas de defesa ja é uma realidade

latente e encontra-se em franca expansé&o.

Algumas fontes de noticias também apontam empresas de destague no ecossistema do mercado
mundial de defesa ligado a IA (M&M, 2023; PRECEDENCE RESEARCH, 2023). A Figura 4 apresenta
resumidamente estas principais empresas, segmentando-as em trés categorias: fabricantes de hardware

ou componentes, provedores de software e integradores de sistemas.

Figura 4 — Principais empresas no ecossistema do mercado mundial de 1A na Defesa
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Fonte: M&M (2023).
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Por fim, algumas referéncias também estabelecem topicos de destaque relacionados a aplicacéo
militar da IA. Um artigo do SIPRI destaca que as tendéncias na Unido Europeia incluem o
desenvolvimento de tecnologias autdbnomas de uso dual, sistemas de enxames de drones para defesa e
vigilancia, e o fortalecimento da soberania tecnoldgica europeia por meio de sinergias entre programas
civis e de defesa, como o Horizon Europe e o European Defence Fund (EDF) (CSERNATONI, 2023).
Aponta-se também a tendéncia de aproximacao das tecnologias de IA e computagdo quantica (NATO,
2022).

Diagnostico sintético dos resultados

A andlise de dados de producdo cientifica e tecnoldgica aponta uma tendéncia de crescimento da
aplicacdo da IA no contexto da defesa, principalmente a partir de 2018. As fontes de relatdrios técnicos
e registros de noticias atestaram que o alto investimento em IA na defesa ja é uma realidade latente e
encontra-se em franca expansao.

China e EUA apresentam amplo destaque na producdo cientifica e tecnoldgica recente
relacionada a IA aplicada a defesa (considerando os Gltimos cinco anos). Eles foram responsaveis, em
valores aproximados, por 36% da producéo cientifica, 83% dos depositos/concessdes de patente foram
realizados nas jurisdigdes da China e dos EUA, e 79% de todos os requerentes (empresas, universidades
ou pessoas) das patentes examinadas sdo de origem chinesa ou americana.

A China apresenta vantagem em relacdo aos EUA nos trés cendrios: 19,25% contra 16,66% na
producdo cientifica, 55,22% contra 27,43% na producdo tecnoldgica (perspectiva da jurisdicdo), e
58,09% contra 20,95% na producdo tecnoldgica (perspectiva dos requerentes). Essa informacédo foi
reforcada pelas fontes de relatorios técnicos e registros de noticias, que apontaram que a China esta a
frente dos EUA na corrida tecnologica da IA.

O Brasil apresentou uma participacdo modesta na producdo cientifica mundial dos ultimos cinco
anos relacionada a IA aplicada a defesa (0,82%, ocupando a 20? posi¢cdo no ranking considerado).
Quanto a producdo tecnoldgica, nenhum dos depositos/concessdes de patente no Brasil nos altimos
cinco anos estavam especificamente associados a aplicacfes militares. A Tabela 4 sintetiza os dados

apresentados.
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Tabela 4 — Comparativo entre China, EUA e Brasil quanto a producéo
cientifica e tecnoldgica, nos ultimos cinco anos, relacionada a IA aplicada a defesa

Pais % na producao cientifica % na producao tecnoldgica mundial % na producao tecnologica

mundial (jurisdicdo) mundial (requerentes)
China 19,25% (12 posi¢do) 55,22% (12 posi¢éo) 58,09% (12 posi¢éo)
EUA 16,66% (22 posicdo) 27,43% (22 posi¢éo) 20,95% (22 posi¢éo)
Brasil 0,82% (202 posicéo)

Fonte: Elaboracéo propria.

A andlise de registros de patentes de IA no Brasil, independente da &rea de aplicagdo, revelou
452 depdsitos nos ultimos cinco anos, sendo apenas 9,29% de origem nacional (residentes). Esse dado
mostra o interesse internacional no mercado brasileiro e sugere a existéncia de capacidade nacional de
mobilizagdo para realizar pesquisas e desenvolvimentos de IA voltados para a defesa.

O comparativo entre os cenarios nacionais recentes de 1A na defesa e geral (todas as areas de
aplicacao) suscita pontos de discussdo. Com relacdo a producdo cientifica mundial de IA nos altimos
cinco anos, verificou-se que o Brasil contribuiu com 0,82% (202 posi¢do no ranking) na area de defesa, e
1,68% (18?2 posicdo) em todas as areas de aplicacdo. Quanto a producdo tecnoldgica, o Brasil ndo teve
nenhum registro de patente ligada a defesa, mas contribuiu com 0,18% (122 posicao) considerando todas
as areas de aplicacdo. Dessa forma, como se visualiza na Tabela 5, a area de 1A em defesa no Brasil tem
conseguido avancar no meio académico (producdo cientifica), porém ainda ndo conseguiu transbordar
para 0 meio empresarial/industrial (producdo tecnoldgica). Em outras palavras, pode-se dizer que a 1A
na defesa nacional encontra-se com baixo nivel de prontiddo tecnoldgica, ainda em iniciativas de
pesquisa situadas em niveis da primeira faixa da escala TRL (do inglés, Technology Readiness Levels)
(GIRARDI; FRANCA JUNIOR; GALDINO, 2022).

Tabela 5 — Comparativo entre producéo cientifica e tecnoldgica de 1A no
Brasil, nos ultimos cinco anos, na defesa e geral (todas as areas de aplicacéo)

Area de aplicacio % na producao cientifica mundial % na producao tecnoldgica mundial
Defesa 0,82% (20? posicédo)
Geral 1,68% (182 posicéo) 0,18% (122 posi¢éo)

Fonte: Elaborag&o propria.

Com base nas trés vertentes analisadas (producdo cientifica, producéo tecnoldgica e relatorios
técnicos/registros de noticias), 0s seguintes topicos relacionados a aplicagdo da IA no contexto militar se
mostraram proeminentes: seguranca cibernética, aprendizado de méaquina, robdtica e sensoriamento,
andlise de dados e apoio a decisdo, simulacdo e processamento de linguagem natural.

Por fim, vale destacar que as produgdes cientifica e tecnoldgica sdo pontos que devem ser
analisados com cuidado. Na area de defesa, muitas pesquisas ndo sdo publicadas por questfes de sigilo.

E muitas invencOes patenteaveis provenientes de projetos de P&D acabam sendo protegidas como
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segredo industrial, tendo em vista o seu valor estratégico (CORREA; MARINHO; VIEIRA, 2017).
Ressalta-se, ainda, que existem divergéncias juridicas entre paises quanto a patenteabilidade de
programas de computador (MATVEEV; MARTYANOVA, 2022), o que pode interferir em estudos de
producdo tecnologica. Malgrado essas limitagdes, a complementacdo da analise com a exploracéo de
relatorios técnicos e registros de noticias ajudou a corroborar os resultados obtidos. Adicionalmente, ndo
h& evidéncias ou justificativas que indiquem uma concentracdo de dados sigilosos em um determinado
pais ou setor tecnoldgico, o que poderia tornar imprecisa as conclusdes aqui apresentadas a partir dos

dados coletados.

Anélise SWOT da IA na Defesa Nacional

1. Forgas

Governanca do Ministério da Defesa alinhada com a Estratégia Brasileira de 1A

O Ministério da Defesa (MD) pode valer-se de sua estrutura de governanca no sentido de
promover demandas para o0 setor produtivo de tecnologia, possivelmente coordenando esfor¢os com
outros ministérios, tais como o da Ciéncia, Tecnologia e Inovagdo, da Educacdo e da Justica. Em
especial, pode-se procurar estabelecer colabora¢Ges com os Departamentos de Ciéncia e Tecnologia das
trés Forcas Singulares (DGDNTM, DCT e DCTA), definindo-se metas factiveis e criando-se
oportunidades de financiamento de projetos de alto teor tecnolégico.

A Estratégia Brasileira de Inteligéncia Artificial (EBIA) (BRASIL, 2021), lancada em julho de
2021, explicita a expectativa de que a IA “transforme as estruturas econdémicas e sociais do pais”,
preconizando ser fundamental que o poder publico “estabeleca politicas publicas para enderecar tais
mudancas, abrangendo ndo apenas a tecnologia e a industria, mas também a educagéo, 0 emprego e 0
bem-estar”.

A EBIA estabelece acdes estratégicas de alto nivel a serem desenvolvidas pelo Governo Federal.
As acles sdo organizadas em eixos tematicos transversais e verticais, e devem, em geral, ser
desenvolvidas por agentes publicos, no escopo de suas atribuicbes. O MD poderd, portanto, criar
iniciativas alinhadas com as acOes estratégicas listadas nos seguintes eixos tematicos verticais: forca de
trabalho e capacitacdo, PD&I (Pesquisa, Desenvolvimento e Inovacao) e empreendedorismo, aplicagédo

nos setores produtivos, e aumento da eficiéncia das atividades administrativas e operacionais.
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Com relacdo a forca de trabalho e capacitacdo, 0 MD possui estrutura para coordenar esforgcos
entre inddstria e academia visando a formacdo e qualificacdo de profissionais. Destacam-se parcerias
com o setor privado para politicas publicas que incentivem treinamento continuo em tecnologias de IA.
Além disso, 0 MD pode implementar iniciativas para atrair e reter talentos no Brasil, articulando-se com
empresas da Base Industrial de Defesa (BID) para o desenvolvimento de produtos de alta tecnologia.

No que diz respeito a PD&I e empreendedorismo, a EBIA recomenda o fomento & pesquisa e
inovacdo em IA com investimentos diretos e coordenagdo de iniciativas. O MD pode promover
chamadas publicas em colabora¢do com outros ministérios, além de incentivar startups e pequenas e
médias empresas (PMEs) por meio de parcerias publico-privadas.

Em relacdo a aplicagdo nos setores produtivos, a IA tem sido amplamente utilizada para analise
automatizada de dados, destacando-se a necessidade de bancos de dados de alta qualidade,
preferencialmente fornecidos por fontes governamentais oficiais. Nesse sentido, o0 MD pode buscar
expandir o acesso do publico geral a informacGes precisas sobre o préprio ministério, sobre as Forc¢as
Armadas e sobre a BID (desde que ndo sejam restritas ou reservadas) por meio da criagdo de um portal
de repositdrios de andlises e de competicdes de aprendizado de méquina. Esse portal poderia se apoiar

nos dados disponiveis do Portal Brasileiro de Dados Abertos (https://dados.gov.br/), estimulando-se assim

a implantacdo de “espacos de experimentacdo de dados com IA e desenvolver parcerias de PD&l
voltadas para IA com instituicdes de ensino superior, setor privado e terceiro setor”.

Por fim, no que tange ao aumento da eficiéncia das atividades administrativas e operacionais,
destaca-se a crescente preocupacao com 0s custos e a sustentabilidade do Sistema de Protecdo Social
dos Militares das Forcas Armadas (SPSMFA). Essa preocupacao reforca a necessidade do uso da IA
para otimizar recursos sem comprometer a capacidade operacional. A adoc¢do de tecnologias inteligentes
pode reduzir a demanda por recursos humanos, minimizando gastos com pessoal. Sistemas de simulacao
baseados em IA podem aprimorar o treinamento militar de forma econdmica e eficaz. Além disso, a
automacdo de processos administrativos possibilita uma gestdo mais eficiente de logistica e orgcamento,
permitindo que o pessoal militar se concentre em atividades-fim. Essas medidas contribuem para a
modernizagdo das Forgas Armadas e para um uso mais racional dos recursos, garantindo maior

sustentabilidade orgamentaria e operacional.

Iniciativas recentes do Exército Brasileiro

O Exercito Brasileiro (EB) tem desenvolvido iniciativas no sentido de fomentar a area de 1A no

contexto da defesa, com destaque para a publicacdo de sua Diretriz de IA, a incluséo de disciplinas de
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IA nos curriculos das Escolas Militares, a criacdo do Laboratorio de 1A, Robdtica e Cibernética
(LIARC), a lideranca no Programa Prd-Defesa V — Inteligéncia Artificial e Tecnologias Quanticas
(IATQ), e a promocéo do simposio “Inteligéncia Artificial na Expressdo Militar do Poder Nacional”.

Alinhado as iniciativas do Governo e do MD, o EB publicou sua Diretriz Estratégica de 1A em
abril de 2024, estabelecendo diretrizes para a implementacéo e uso da IA na Forca Terrestre (BRASIL,
2024b). O Exército dispbe de estrutura para desenvolver internamente solugdes inovadoras para
problemas administrativos e operacionais corriqueiros, contando com o Departamento de Ciéncia e
Tecnologia (DCT), além de poder estabelecer parcerias com empresas e instituicdes académicas para
projetos mais complexos. Para o desenvolvimento de solugbes tecnoldgicas de alta complexidade, é
fundamental que sejam seguidos os processos de obtencdo padronizados nas instrugdes para gestdo de
ciclo de vida de sistemas e materiais de emprego militar (SMEM) (BRASIL, 2024c). O Portfélio
Estratégico do Exército (PEEX), cuja gestdo € de incumbéncia do Escritorio de Projetos do Exército
(EPEX), conta com projetos de grande vulto, que podem incorporar elementos de IA nos SMEM a eles
relacionados. Além disso, tecnologias de IA podem ser incorporadas para automatizar rotinas analiticas
de gestdo desses e de novos projetos, bem como para prospectar cenarios de desenvolvimento com
maior precisdo (BRASIL, 2024d; VOLTAN et al., 2024a, 2024b).

O Sistema de Educacdo e Cultura do Exército (SECEXx) estd em constante evolucdo, e o
momento atual favorece a inclusdo de disciplinas relacionadas a 1A nos curriculos das Escolas Militares,
abrangendo desde o nivel assistencial até o superior. A exposicdo antecipada dos alunos de colégios
militares e dos militares em formacdo a conceitos de IA facilita o desenvolvimento de habilidades
futuras e a incorporacdo de novas tecnologias. Além disso, 0 avanco das tecnologias de combate exige
maior integracdo entre combatentes, engenheiros e cientistas da area de defesa (GIRARDI; GALDINO;
PELLANDA, 2024; RABY et al., 2018), tornando essencial que os militares adquiram conhecimentos
em IA e que os especialistas técnicos tenham maior vivéncia em operacdes militares. Nesse sentido, o
IME (Instituto Militar de Engenharia) e a AMAN (Academia Militar das Agulhas Negras) estdo
desenvolvendo um exercicio conjunto para explorar temas de Etica, Lideranca e 1A, preparando futuros
oficiais para lidar com sistemas de IA generativa em cenarios taticos e decisdes estratégicas que
envolvem tecnologia e principios éticos.

O IME inaugurou, em maio de 2024, o Laboratério de IA, Robdtica e Cibernética (LIARC),
visando torna-lo um centro de referéncia na pesquisa e desenvolvimento dessas tecnologias para a
defesa nacional. O laboratério conta com infraestrutura moderna para pesquisas em niveis de maturidade
tecnologica de baixo a intermediario (GIRARDI; FRANCA JUNIOR; GALDINO, 2022), atendendo

alunos de graduacdo e pos-graduacdo e servindo como centro de treinamento para organizagdes
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parceiras. Sua estrutura inclui oficinas de prototipagem, salas de testes e computadores de alto
desempenho, com novos investimentos para aprimorar suas capacidades computacionais. Desde sua
criagdo, o LIARC tem se destacado na formacdo académica e na participacdo em competicdes
tecnoldgicas, como a Competicdo Brasileira de Robdtica, onde os alunos do IME obtiveram grande
destaque (BRASIL, 2024e). Além disso, o laboratério abriga projetos de grande vulto, como 0 EVAAT-
GCN, focado no desenvolvimento de enxames robdéticos para operacdes militares, e o GeolDE, que
utiliza 1A para extracdo de geoinformacdo estratégica. Também apoia iniciativas do Departamento de
Educacdo e Cultura do Exército (DECEX), promovendo solu¢des educacionais e sistemas de suporte a
tomada de decisdo para modernizar as capacidades do Exército.

O Programa Pré-Defesa V — Inteligéncia Artificial e Tecnologias Quéanticas (IATQ) é uma
iniciativa liderada pelo IME que tem como objetivo principal a construcdo e integracdo de agendas
estratégicas e redes de pesquisa em tecnologias disruptivas, com o intuito de fortalecer e expandir a
seguranca e a defesa nacional. Para alcancar esse proposito, a iniciativa reine mais de cem
pesquisadores, provenientes de quarenta e trés instituicdes de destaque, que englobam organizacdes
civis e militares, pablicas e privadas. Através dessa colaboracdo multidisciplinar e interinstitucional, o
programa visa impulsionar o desenvolvimento de solucdes tecnoldgicas inovadoras, posicionando o
Brasil na vanguarda da pesquisa desses temas tecnoldgicos criticos e sensiveis.

Por fim, destaca-se que o Exercito Brasileiro reafirmou sua lideranca no desenvolvimento
cientifico e tecnoldgico do pais ao promover, por meio do IME, o simpésio “Inteligéncia Artificial na
Expressdo Militar do Poder Nacional”, realizado em novembro de 2024. O evento reuniu mais de 800
participantes, entre presenciais e remotos, promovendo a integracdo entre governo, academia e inddstria
para discutir oportunidades e desafios da IA na defesa. Foram abordados temas como a Estratégia
Brasileira de 1A, a Diretriz de 1A do Exército e a importancia da hélice triplice de inovacdo. Autoridades
destacaram a IA como ferramenta de transformacdo tecnoldgica e soberania nacional, ressaltando
principios éticos e o papel central do ser humano nas decises. O simpdsio também enfatizou o apoio de
instituicdes de fomento, como o0 MCTI, EMBRAPII, FINEP e FAPESP, para impulsionar P&D na &rea.
Além das palestras e mesas de debate, casos de sucesso foram apresentados, demonstrando aplicacdes
praticas da IA em contextos civis e militares. O evento evidenciou o compromisso do EB em fortalecer a
inovagdo na defesa e reverter a baixa produtividade e representatividade do Brasil no cenério
internacional de IA. A Figura 5 apresenta uma foto ilustrativa do evento, cuja gravagdo encontra-se

disponivel para o publico por meio do website <https://sia2024.ime.eb.br>.
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Figura 5 — Foto ilustrativa do Simposio “Inteligéncia Artificial na
Expressdo Militar do Poder Nacional”. Chefe do Estado-Maior de Exército,

Gen Ex Richard Nunes, apresentando a Diretriz de 1A do Exército Brasileiro

e |

Fonte: Brasil (2024f).

2. Fraquezas

Precaria capacidade nacional de inovacgdo

Com base no GlII (Global Innovation Index), o Brasil apresenta indicadores modestos tanto em
termos de insumos de inovacdo (instituicdes, recursos humanos e pesquisa, infraestrutura, sofisticacéo
de mercado e sofisticacdo empresarial) quanto produtos de inovacdo (produtos de conhecimento e
tecnologia e produtos criativos) (GALDINO, 2018, 2019). O Sistema Setorial de Inovacdo (SSI) de
defesa depende visceralmente do Sistema Nacional de Inovacdo (SNI), sendo essencial para a defesa
nacional a existéncia de um SNI forte e pujante, compativel com a grandeza do Brasil, de sua economia,
de seu mercado e de suas riquezas (SCHONS; PRADO FILHO; GALDINO, 2020, 2022).

Fragmentacao e desarticulacao

O MD ainda nédo conseguiu implementar uma coordenagdo concreta para mitigar a fragmentacao

das estruturas de inovagdes tecnoldgicas e ndo tecnoldgicas (doutrinarias) de suas Forcas Armadas
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(AZEVEDO; BORBA; ARAUJO, 2021). Essa desarticulacdo resulta em esforcos duplicados,
pulverizagédo de recursos e criacdo de barreiras que dificultam a implementacdo de projetos integrados
(ABIMDE, 2018; AZEVEDO; BORBA; ARAUJO, 2021). Além disso, ha uma escassez de mecanismos
para fomentar a interacdo entre os setores militar e civil (ABIMDE, 2018; SCHONS; PRADO FILHO;
GALDINO, 2020).

Instabilidade e imprevisibilidade orcamentaria

A falta de estabilidade e previsibilidade do orcamento e a auséncia de politicas de longo prazo
afetam diretamente a capacidade de planejar e executar projetos tecnoldgicos estratégicos de defesa
(ABIMDE, 2018; AZEVEDO; BORBA; ARAUJO, 2021; BARBOSA, 2018). A importancia da
estabilidade e previsibilidade do orcamento de defesa pode ser exemplificada através da abordagem
americana, onde o processo or¢camentario (PPBE, do termo em inglés Planning, Programming, Budget,
and Execution) (UNITED STATES, 2017) compde o sistema de obtencdo de defesa (DAS, do termo em
inglés Defense Acquisition System) juntamente com dois outros grandes processos: 0 planejamento
baseado em capacidades (UNITED STATES, 2018) e o processo de obtencdo (UNITED STATES,
2020).

Regramento juridico incipiente

Mesmo com 0s avangos recentes, ainda faltam incentivos adequados relacionados a tributacao,
fomento ao mercado interno e mecanismos de interacdo com o mercado externo (ABIMDE, 2018).
Medidas de apoio as empresas que labutam na area de defesa visam fornecer protecdo e competitividade
a um setor que depende de mé&o de obra altamente especializada, empregada em produtos com longos

ciclos de desenvolvimento, e que, geralmente, ndo contam com encomendas regulares (RECIFE, 2022).

Dependéncia tecnologica

A aquisicdo de tecnologias, sistemas e produtos estrangeiros ligados a areas estratégicas para a
defesa, muitas vezes sem o devido processo de transferéncia de tecnologia, impede a capacitacdo da
industria nacional e inviabiliza a busca pela autonomia tecnolégica em segmentos criticos e sensiveis
(ABIMDE, 2018; SCHONS; PRADO FILHO; GALDINO, 2020, 2022). Nesse contexto, 0 grande
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desafio é orientar o equilibrio entre P&D autdctone e importacao de tecnologias disponiveis (GIRARDI;
FRANCA JUNIOR; GALDINO, 2024).

Baixa relevancia dedicada a defesa nacional

A atencéo destinada a defesa nacional costuma ser modesta, tendo em vista as grandes demandas
sociais e de infraestrutura, que tendem a ser priorizadas, além da auséncia de cultura belicista (BIJOS;
ARRUDA, 2010; BRESSER-PEREIRA, 1997). Essa falta de percepcdo de importancia no ideario
popular dificulta a sensibilizacdo da esfera politica para ampliar recursos da area de defesa (SCHONS;
PRADO FILHO; GALDINO, 2020). Tal perspectiva se confirma através dos dados fornecidos pelo
relatorio do SIPRI. Ha a previsdo de investimento minimo de 2% do Produto Interno Bruto (PIB) em
aplicacGes militares para os paises membros da OTAN e os EUA tiveram, em 2023, investimentos
orcamentarios de 916 bilhdes de doblares, o que equivale a 3,4% de seu PIB. Enquanto isso, no mesmo
periodo, o Brasil teve um orcamento de defesa de 22,9 bilhdes, equivalendo a apenas 1,1% de seu PIB
(SIPRI, 2024).

Longos ciclos de P&D e alta rotatividade de liderancas

O desenvolvimento de produtos de defesa geralmente possui longa duracdo (HOBDAY, 1998),
requerendo planejamento de longo prazo, persisténcia nas a¢fes e continuidade nos investimentos. Um
inconveniente nesse mister € a grande rotatividade das autoridades que ocupam posicdes chave (MAIA
NETO, 2011). A combinacdo de longos ciclos de P&D e rotatividade da Alta Administracdo ou de
especialistas em fungdes importantes se apresenta como um obstaculo para o sucesso de projetos
inovadores de defesa, tendo em vista que a continuidade ¢ um fator relevante para o éxito de
empreendimentos tecnoldgicos (HECHT, 2002). O emprego de ferramentas de gestdo do conhecimento
cientifico e tecnolégico é fundamental para manter o conhecimento e a continuidade dos elementos

essenciais para decisdo da Alta Administracdo das Forcas Armadas.
Pouca predisposi¢édo a inovagao
Fomentar a cultura de inovagdo na area de defesa é um desafio (AZEVEDO; BORBA;

ARAUJO, 2021; SCHONS; PRADO FILHO; GALDINO, 2020), pois existem barreiras para a

introducdo de novos sistemas, servigos ou produtos. Solugdes ja introduzidas no mercado e testadas em
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operacdes reais costumam ser privilegiadas, tendo em vista a alta confiabilidade exigida para aplicacGes
militares (AMARANTE, 2012, 2013).

3. Oportunidades

Boas préticas observadas em outros Sistemas Setoriais de Inovacéo (SSI)

Apesar das limitacbes de nosso SNI (SCHONS; PRADO FILHO; GALDINO, 2020), o SSI de
Defesa pode se beneficiar das boas praticas observadas nos SSIs do Agronegocio e do Petroleo e Gas
para fortalecer sua capacidade de integracdo com setores produtivos. Esses sistemas demonstram que a
presenca de atores centrais robustos, como a Embrapa e o Cenpes, € crucial para articular e coordenar
redes tematicas de pesquisa. Além disso, a adocdo de modelos de governanca claros, que alinhem as
acOes dos participantes aos interesses estratégicos do sistema, associada a disponibilidade de recursos
financeiros previsiveis e estaveis, impulsiona a inovacdo. Esses elementos sdo complementados por
fortes vinculos entre academia, empresas e governo (hélice triplice), que facilitam a transferéncia de
conhecimento e a colaboracdo em projetos de P&D. Ao adotar estratégias similares, o SSI de Defesa
pode superar gargalos estruturais, como a escassez de recursos humanos especializados e a inconstancia
no financiamento, e fomentar uma maior interacdo na area de 1A com a BID e a comunidade cientifica
nacional (SCHONS; PRADO FILHO; GALDINO, 2022).

Maior interacédo internacional de P&D em IA

No processo de obtencdo de um SMEM com tecnologias de 1A disponiveis nacionalmente em
nivel intermediario de maturidade, ou seja, proximas de atingirem o nivel de demonstracdo, sugere-se a
aquisicdo internacional com transferéncia de tecnologia. O processo de transferéncia de tecnologia ira
auxiliar a organizacdo nacional receptora no processo de matura¢do do seu demonstrador tecnologico
(WILHELM et al., 2020). No caso de tecnologias de 1A disponiveis nacionalmente em baixo nivel de
maturidade (ainda em nivel de pesquisa), sugere-se nos contratos de aquisi¢do internacional a inclusédo
de offsets (BRUSTOLIN; OLIVEIRA; SENNA, 2016) de fomento a pesquisas nacionais. Salienta-se a
importancia de especializar recursos humanos preferencialmente internos, mormente doutores, em
centros de exceléncia mundial, por se tratar de pesquisas ligadas a fronteira tecnologica nacional em que

0 pais ndo tem dominio.
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4, Ameacas

Evolucéo tecnoldgica nos conflitos atuais

E fundamental que sejam realizadas prospeccdes tecnoldgicas de alta qualidade tendo-se por
base os dados resultantes dos Ultimos conflitos armados finalizados e em curso, como, por exemplo, 0s
conflitos de Israel, o conflito entre RUssia e Ucrania, ou o conflito entre Azerbaijdo e Arménia. Nesses
conflitos, tem-se observado o uso expressivo de veiculos aéreos ndo tripulados (VANTS), que podem ser
utilizados ndo apenas como armas letais, mas também como sensores. A andlise de uma quantidade
colossal de dados, coletados por esses e por outros sensores, pode ser facilitada pelo emprego de
técnicas de IA, provendo a capacidade de se manter uma consciéncia situacional precisa durante a
conducdo de operacdes. Dessa forma, € necessario que o EXxército busque antecipar-se aos novos
desafios relacionados a evolucdo da doutrina, logistica, e capacitacdo de pessoal, decorrentes dessa

evolugdo tecnologica.

Cerceamento tecnoldgico

Destaca-se a necessidade de antecipacdo quanto aos desafios relacionados as praticas de
cerceamento tecnoldgico (GIRARDI; FRANCA JUNIOR; GALDINO, 2024; GIRARDI; GALDINO,
2024). Iniciativas de P&D nas areas de IA e computacdo quantica que dependem da importacdo de
insumos de alta tecnologia j& tém sofrido embargos de grandes poténcias (DI LORENZO;
FIGUEIREDO, 2025; UNITED STATES, 2024). Essa percep¢do fica ainda mais clara a partir de uma
declaracédo feita pelo Departamento do Tesouro dos EUA, dizendo que a Administracdo Federal “esta
comprometida em manter a América segura e defender a seguranca nacional dos Estados Unidos,
protegendo adequadamente as tecnologias criticas para a proxima geragdo da inovagdo militar”
(UNITED STATES, 2023).

Vulnerabilidade estratégica

Mesmo com os beneficios, a adocdo da IA na defesa levanta desafios significativos, como
implicacbes éticas, preocupagdes com a privacidade dos dados e riscos de uso indevido. A
complexidade dos sistemas baseados em IA pode introduzir novas vulnerabilidades, exigindo

inteligéncia de ameacas robusta e mecanismos de defesa adaptaveis (FAMILONI, 2024; WENG; WU,
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2024). A falta de transparéncia nos processos decisorios da 1A pode comprometer o desempenho de
modelos de deteccdo, destacando a necessidade de abordagens explicaveis para IA (LI et al., 2022).
Com base na analise SWOT, resumida na Figura 6, torna-se evidente que o Brasil possui um
potencial significativo para o desenvolvimento de IA aplicada a defesa, mas enfrenta desafios estruturais
e estratégicos que precisam ser superados para garantir sua competitividade e soberania no cenario

internacional.

Figura 6 — Analise SWOT da IA na defesa nacional

Forgas
- Governanca do MD alinhada com a EBIA
- Iniciativas recentes do EB Oportunidades
> Diretriz de 1A
> Disciplinas de IA nos curriculos das Escolas Militares
> LIARC
> Programa Pro-Defesa V — Inteligéncia Artificial e Tecnologias Quénticas (IATQ)
> Simpadsio de |1A

- Boas praticas observadas em outros SSI
- Maior interagao internacional de P&D em |A

Fraquezas
- Precaria capacidade nacional de inovagéo
- Fragmentacéo e desarticulacdo
- Instabilidade e imprevisibilidade orgamentaria Ameagas
- Regramento juridico incipiente - Evolugdo tecnoldgica nos conflitos atuais
- Dependéncia tecnolégica - Cerceamento tecnolégico
- Baixa relevancia dedicada a defesa nacional - Vulnerabilidade estratégica

- Longos ciclos de P&D e alta rotatividade de liderancas
- Pouca predisposigao a inovagao

Fonte: Elaboracéo propria.

CONCLUSAO

A importancia da evolucdo da area de 1A em sistemas de emprego militar e seus impactos na
preparacdo e execucdo das atividades atinentes a defesa nacional sdo inegaveis. Paises de maior poderio
militar tém investido vultosos recursos em pesquisa, desenvolvimento e inovacgao nessa area, com vistas
a manter uma posicao estrategicamente vantajosa perante outras poténcias.

Nesse diapasdo, este artigo constréi uma compreensdo do estado da arte relacionado a aplicacdo
da 1A no contexto militar, a partir de uma analise quantitativa e qualitativa de dados secundarios de
producéo cientifica e tecnoldgica, bem como de relatorios técnicos e registros de noticias. Com base
nessa compreensdo do cenario atual, verificou-se um crescimento significativo da aplicacdo da IA na
defesa desde 2018, com destaque para China e EUA. No Brasil, mesmo com as tentativas recentes de

priorizagdo de pesquisa e desenvolvimento em IA pelo MCTI, a produgdo cientifico-tecnologica nessa
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area ainda € modesta, sobretudo no setor de defesa. Dessa forma, forcas, fraquezas, oportunidades e
ameagcas (analise SWOT) associadas ao desenvolvimento da IA no contexto da defesa nacional foram
levantadas no sentido de identificar desafios estruturais e estratégicos que precisam ser superados e
recomendar acOes efetivas para garantir a competitividade e a soberania do Brasil no cenario
internacional.

Essas recomendacOes estabelecem acles efetivas alinhadas com a Estratégia Brasileira de 1A
(BRASIL, 2021) e a Diretriz Estratégica de IA para o Exército (BRASIL, 2024b). Em geral, as
recomendaces incluem fortalecer a governanca do MD para coordenar a PD&I em 1A, ampliar a
capacitacdo de profissionais e incentivar parcerias publico-privadas. Sugere-se a criacdo de um portal de
dados para estimular a colaboragédo entre governo, academia e setor produtivo. Para maior eficiéncia
operacional, recomenda-se 0 uso de IA em simulagdes militares, automacgédo administrativa e otimizagéo
de recursos. Além disso, € essencial reduzir a dependéncia tecnoldgica externa, garantir estabilidade
orcamentaria e fomentar a inovacao no setor de defesa.

Diante do conteudo exposto, pode-se dizer que o presente estudo oferece contribuigdes tedricas e
praticas. No dmbito teérico, destaca-se a auséncia de trabalhos similares na literatura académica que
realizem uma analise tdo abrangente das tendéncias da IA aplicada ao setor militar, combinando as
dimensbes de producdo cientifica e tecnoldgica, relatorios técnicos e registros de noticias. Em termos
praticos, o artigo oferece uma compreensdo do estado da arte da IA na defesa e apresenta
recomendacOes estratégicas que podem auxiliar na formulacdo de politicas publicas e iniciativas
institucionais. Essas recomendacdes tém o potencial de fortalecer a Expressao Militar do Poder Nacional
e de preservar a soberania brasileira frente ao acelerado avanco das tecnologias de 1A no cenario
internacional.

Embora abrangente, o estudo enfrenta limitagcbes decorrentes do escopo das bases de dados
utilizadas (Scopus para analise de producdo cientifica e Lens/Patentscope para producdo tecnoldgica).
Além disso, ressaltou-se que essas analises no contexto militar devem ser avaliadas com cuidado. No
setor de defesa, muitas pesquisas ndo s@o publicadas por questbes de sigilo. E muitas invencGes
patentedveis provenientes de projetos de P&D acabam sendo protegidas como segredo industrial, tendo
em vista 0 seu valor estratégico (CORREA; MARINHO; VIEIRA, 2017). Destacou-se, ainda, que
existem divergéncias juridicas entre paises quanto a patenteabilidade de programas de computador
(MATVEEV; MARTYANOVA, 2022), o que pode interferir em analises de producgdo tecnoldgica.
Malgrado essas restricdes, a complementacdo do estudo com a exploracdo de relatorios técnicos e

registros de noticias ajudou a corroborar os resultados obtidos.
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Pesquisas futuras podem explorar em maior detalhe os impactos praticos das recomendacdes
aqui apresentadas, com foco em iniciativas de colaboracdo entre governo, industria e academia (hélice
triplice de inovacdo de defesa). Complementarmente, é recomendavel a realizacdo de estudos de caso
especificos sobre a implementacdo bem-sucedida de politicas e programas tecnoldgicos de aplicacdo

militar da 1A em outros paises.
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