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ESTAMOS FICANDO BURROS PARA OS COMPUTADORES
PARECEREM INTELIGENTES: OS PERIGOS DA INTELIGENCIA ARTIFICIAL

Wilson Castello Branco Neto ?

Resumo

Este ensaio apresenta algumas consequéncias negativas do uso da Inteligéncia Artificial. Sua abordagem metodoldgica
consiste em um trabalho exploratério fundamentado no método dedutivo, elaborado a partir de um levantamento
bibliografico realizado em trabalhos cientificos e materiais jornalisticos. S&o descritos, brevemente, 0s problemas
relacionados as armas autbnomas guiadas por Inteligéncia Artificial e a substituicdo de pessoas por sistemas de Inteligéncia
Artificial. Em seguida, a vigilancia e o controle realizado pelas plataformas digitais por meio dos algoritmos de Inteligéncia
Artificial sdo apresentados com maior profundidade, permitindo que o leitor compreenda e reflita sobre as implicaces do
uso desenfreado destas plataformas. Uma conclusdo plausivel é que a Inteligéncia Artificial ndo é boa nem m4, afinal ela
ainda ndo tem consciéncia. Ela apenas executa 0 que é estabelecido por seus projetistas, portanto cabe ao ser humano que
desenvolve e ao que utiliza as ferramentas baseadas em Inteligéncia Artificial aproveitar os beneficios que ela oferta, sem
cair em suas armadilhas.

Palavras-chave: Controle; Inteligéncia Artificial; Riscos; Vigilancia.

Abstract

This scientific essay presents some negative consequences of the use of Artificial Intelligence. Its methodological approach
consists of an exploratory research based on the deductive method, prepared from a bibliographic survey carried out in
scientific works and journalistic materials. The problems related to the autonomous guns guided by Artificial Intelligence and
the replacement of people by Artificial Intelligence systems are briefly described. Subsequently, the surveillance and control
exerted by digital platforms through Artificial Intelligence algorithms are presented in greater depth, allowing the reader to
comprehend and ponder over the implications of the unrestrained use of these platforms. One plausible conclusion is that
Artificial Intelligence is neither good nor bad, after all, it is not yet conscious. It only executes what is established by its
designers, therefore it is up to the human beings which develop and the ones who use Artificial Intelligence based tools to
take advantage of its benefits without falling for its traps.

Keywords: Artificial Intelligence; Control; Risks; Surveillance.

INTRODUCAO

Existem poucos estudos conclusivos sobre os riscos oriundos da adogao da Inteligéncia Artificial
(1A), pois embora a area de IA ndo seja nova, apenas nos Ultimos anos ela passou a ser usada em larga
escala. Por isto, do ponto de vista dos seus objetivos, a pesquisa que deu origem a este estudo pode ser
classificada como exploratoria. A pesquisa esta fundamentada no metodo dedutivo.

Considerando a quantidade de textos jornalisticos e artigos cientificos existentes sobre a tematica
de IA, ambas as bases foram utilizadas na revisdo bibliografica para compor o perfil de dados
secundarios trabalhados no estudo.

A observacdo dos fendmenos neste estudo consiste na coleta de dados, que neste estudo sé@o
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secundarios, pois consistem em textos que abordam indicios de danos causados pelos algoritmos de IA,
riscos e os problemas de vigilancia e controle.

Em um primeiro momento, a realizacdo da pesquisa partindo de artigos ndo cientificos teve
como objetivo identificar quais problemas percebidos pela sociedade sdo associados a Inteligéncia
Artificial, independente desta associa¢do ser confirmada ou refutada cientificamente em um primeiro
momento. Tais textos foram analisados e grupos de problemas foram mapeados a fim de identificar
possiveis rumos para a proxima etapa da pesquisa. Como resultado deste mapeamento e, em
consonancia com o apresentado por Russel (2019), os riscos da IA foram categorizados em quatro
grandes grupos. Ademais, o estudo detalhou sob o prisma cientifico os problemas relacionados a
vigilancia e ao controle realizado sobre o0s usuarios pelas grandes empresas de tecnologia detentoras das
plataformas digitais.

A pesquisa apresenta como conclus@es, hipdteses que sdo provavelmente verdadeiras, mas que
devem ser a base de novas pesquisas mais especificas, descritivas sob a ética de seus objetivos, com o
intuito de confirméa-las ou refuta-las uma vez que novos elementos surgem com o passar do tempo e o

avanco da prépria tecnologia.

REVISAO DA LITERATURA SOBRE IA

A érea de IA ndo é nova, ja que foi criada em 1956, em um evento realizado no Dartmouth
College, na cidade de Hanover, New Hampshire, nos Estados Unidos da América (McCARTHY et al.,
2006). Mas por muitos anos esta area ficou confinada nos laboratoérios das universidades, com resultados
timidos, despertando pouco ou nenhum interesse da comunidade geral e, até mesmo, dos profissionais
que atuavam em outras areas da computacao.

Marvin Minsky foi um dos dez entusiastas que participaram deste importante evento. Quarenta e
cinco anos mais tarde, ele organizou o seminario E 2001. Onde estd HAL?. Minsky usou como
referéncia a maquina inteligente e traicoeira do filme 2001: uma odisseia no espago para demonstrar
que até aquele momento a IA ndo havia atingido os objetivos propostos; ela ndo havia cumprido as
promessas feitas no evento de sua fundagéo.

Mesmo sem cumprir as promessas iniciais, na transicdo do século XX para o seculo XXI, o
termo IA j& despertava a imaginacgdo humana, gerando especulagdes sobre o que a area reservava para o
futuro. Em diversos momentos ela foi confundida com ficgdo cientifica, como no filme dirigido por
Steven Spielberg, A.l — Artificial Intelligence, lancado em 2001. Embora a historia de um menino robd

que deseja amar a sua familia estivesse muito longe de acontecer com as tecnologias da época (e ainda
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estd longe de acontecer com as tecnologias atuais), o filme gerou muita discussao sobre o futuro em
funcéo do aperfeicoamento dos robos e da IA.

Por muitos anos, esta discusséo foi alimentada, de um lado, por visionérios como Ray Kurzweil,
cujas palavras sdo respaldadas por um solido curriculo como pesquisador e inventor de tecnologias
disruptivas. Ao longo de sua vida, Kurzweil sempre fez previsdes, de certa forma, assustadoras, como:
“Em algum momento no inicio deste século, a inteligéncia das maquinas excederd a dos humanos.
Dentro de um quarto de século, as maquinas exibirdo toda a gama de intelecto, emocdes e habilidades
humanas, desde aptidGes musicais e outras aptidfes criativas até movimentos fisicos” (KURZWEIL,
2009). Estas e outras ideias estdo apresentadas e justificadas em diversos livros do autor, dentre os
quais, destacam-se: The Age of Spiritual Machines: When Computers Exceed Human Intelligence
(KURZWEIL, 1999); The Singularity Is Near: When Humans Transcend Biology (KURZWEIL, 2005) e
The Singularity Is Nearer: When We Merge with Al (KURZWEIL, 2024).

De outro lado, pesquisadores céticos quanto ao real poder da IA argumentavam, e ainda
argumentam, que estamos longe do dia em que as previsdes de Kurzweil acontecerdo; se é que um dia
elas acontecerdo. Um dos representantes deste grupo € Jaron Lanier, que traz em seu curriculo o titulo
de pai da Realidade Virtual. Em diversos trabalhos e entrevistas, Lanier ironiza previsées como as de
Kurzweil, com frases como a que da titulo a este texto: “Estamos ficando burros para os computadores
parecerem inteligentes” (LANIER, 2000). Lanier justifica suas ideias afirmando que as previsdes
futuristas apresentadas estdo embasadas no avangco da capacidade de processamento do hardware,
ignorando o fato de que a nossa capacidade de desenvolver softwares ndo evolui na mesma velocidade.
Por fim, de forma sarcastica ele afirma que quando os robds estiverem quase dominando a humanidade
“uma pane no Windows acabara nos salvando” (LANIER, 2000).

Entretanto, a realidade mudou abruptamente nos Gltimos anos e trouxe novos elementos para esta
discussdo. Avangos no hardware possibilitaram um aumento significativo na capacidade de
armazenamento e na velocidade de processamento de dados. A expansdo do uso da Internet e o
surgimento da Internet das Coisas (loT - Internet of Things) tornaram disponiveis grandes quantidades
de dados, o que, em conjunto com hardwares mais poderosos, possibilitou a criacdo de modelos de 1A
muito mais complexos do que era possivel a menos de uma década atrés, principalmente com o
amadurecimento da Inteligéncia Artificial Generativa.

Atualmente a IA é onipresente e beneficia usuarios nos mais variados seguimentos. Ela é
responsavel por analisar imagens medicas e diagnosticar doencas com mais precisdo do que
especialistas humanos; auxilia economistas na selecdo dos melhores investimentos; é capaz de realizar o

planejamento de operacBes de manufatura e logisticas; controla méquinas agricolas; personaliza o
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atendimento de clientes, dentre muitas outras areas e aplicacdes. Mas como toda tecnologia inovadora,
ainda ndo se conhece completamente o impacto que sua adogéo trard a curto, médio e longo prazo para a
sociedade.

As mudancas recentes fizeram com que mesmo 0s pesquisadores mais céticos comegassem a se
preocupar com o assunto. Lanier continua ndo acreditando que as maquinas vdo dominar os humanos
como Kurzweil afirma, mesmo assim ele visualiza riscos na forma como ela esta se inserindo em nossas
vidas. Segundo ele, “O perigo ndo ¢é que a IA nos destrua. E que ela nos deixe loucos” em funcéo da
forma como estamos usando-a e, principalmente, pela forma como ela esta nos usando sem que
percebamos (HATTENSTONE, 2023). Em funcdo destas preocupacfes, Lanier lancou livros como
Gadjet. Vocé Ndo E Um Aplicativo! (LANIER, 2010) e Dez argumentos para vocé deletar agora suas
redes sociais (LANIER, 2018), nos quais descreve uma série de problemas decorrentes do uso

desenfreado das tecnologias digitais.

PRINCIPAIS RISCOS DA 1A

Segundo Russel (2019), os riscos da Inteligéncia Artificial podem ser divididos em quatro
grandes grupos, sao eles: Armas letais autbnomas; Desemprego; Roubos de outros papeis humanos;
Vigilancia, persuaséo e controle.

Apesar dos esforgos da Organizacdo das Nagdes Unidas (ONU) (UNITED NATIONS, 2024) e
de outras regulamentac@es, infelizmente armas com IA ja estdo sendo usadas para destruir alvos ao
redor do mundo. Como exemplo pode-se citar o Zala Aero’s KYB-UAV usado pela Rudssia em
operacdes na guerra da Ucrania (ARMY TECHNOLOGY, 2023).

Fora dos campos de batalha, pessoas estdo preocupadas por verem seus empregos ameagados por
sistemas baseados em IA. Em uma discusséo que vai muito além dos aspectos tecnoldgicos, pensadores
de outras areas, como economistas, psicélogos, filésofos e socidlogos discutem como sera o futuro do
trabalho e quais serdo os impactos no ser humano e na sociedade. Os mais otimistas acreditam que a
execucdo de tarefas rotineiras e repetitivas por sistemas controlados por IA deixard os humanos com
mais tempo livre para realizarem atividades prazerosas, aumentando sua qualidade de vida. Ja os
pessimistas veem um futuro com elevados indices de desemprego e maior concentra¢do de renda. Um
aprofundamento dos dois pontos de vista pode ser visto em Ford e Chace (FORD, 2015; CHACE,
2016).

Além do perigo das armas e do desemprego, outro aspecto que preocupa pesquisadores tanto de

areas tecnoldgicas quanto de ciéncias humanas € o roubo de papeis humanos fora do ambiente de
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trabalho. Assistentes virtuais com a Alexa, Siri e 0 Google Assistente podem alterar a dinamica das
interacOes interpessoais, pois o favor que uma pessoa poderia pedir a outra, sera pedido ao assistente,
reduzindo tais interaces.

Este problema é ainda maior com criacdo de robds com forma humana guiados por 1A, pois eles
podem apelar para o lado sentimental dos humanos, fazendo com que estes deixem a razdo de lado,
priorizando o convivio com o robd em detrimento a outros seres humanos. Quando um computador
apresenta um problema e deixa de realizar as tarefas de forma correta, naturalmente ele é reiniciado na
esperanca que volte a operar da forma desejada e, caso ndo volte, é desligado até que ele seja
consertado. Mas serd que uma pessoa tera coragem para desligar ou reiniciar um robé com aparéncia
similar & de um humano, como a Jia Jia (JUSTBORN, 2024), com o qual conversou e interagiu por um
longo tempo, quando o robd apresentar problemas e comegar a tomar decisdes incorretas?

Embora os problemas dos trés grupos apresentados sejam relevantes e devam ser debatidos por
toda a sociedade, as suas implicacdes ainda sao restritas a um grupo menor de pessoas € em alguns casos
ainda ndo ha certeza sobre como eles evoluirdo; talvez alguns dos problemas previstos nunca acontecam
da forma como se imagina hoje. Em razédo disto, e por limitacGes de espaco, este estudo aborda com
mais detalhes as questdes relacionadas ao grupo de vigilancia, persuasdo e controle, pois ele contém os

problemas mais imediatos e abrangentes, que ja estao afetando grande parte da popula¢do mundial.

VIGILANCIA

Vigilancia significa o ato de vigiar, e vigiar pode ser definido como observar com atencéo,
observar as ocultas, espiar (BARSA, 2005), ou seja, observar uma pessoa sem que ela esteja ciente
disto.

A vigilancia ndo é uma atividade recente, a historia mostra como o destino de pessoas e nagdes
foram alterados a partir de informacGes obtidas sem que a pessoa vigiada soubesse. Servigos de
espionagem formais ou informais sempre existiram, mas eles ganharam notoriedade durante a guerra
fria, com a criacdo da CIA (Central Intelligence Agency - Agéncia Central de Inteligéncia) nos Estados
Unidos da América (EUA) e da KGB (Komitet Gosudarstveno Bezopasnosti - Comité de Seguranga do
Estado) na Unido das Republicas Socialistas Soviéticas (URSS).

Estas agéncias, para obter as informacdes desejadas, contavam com espides sagazes e altamente
treinados, 0 que levou escritores e diretores a criarem inumeros livros e filmes sobre o assunto. Mas os
espides fortes, rapidos e espertos que inspiraram 0s papeis de muitos herois e vildes foram, nas ultimas

décadas, substituidos por profissionais com grandes conhecimentos tecnoldgicos que conseguem obter
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as informacbes de forma remota. Certamente, Edward Snowden € um dos espides modernos mais
conhecidos (CHEN, 2016).

H& algum tempo, a Inteligéncia Artificial vem fornecendo muitas tecnologias que facilitam o
trabalho dos espifes modernos. Inicialmente estas tecnologias permitiam, por exemplo, identificar a voz
de uma pessoa ou reconhecer palavras ou pequenas frases em textos para inferir se o assunto discutido
era de interesse do espido ou ndo. Com a evolugédo da IA, atualmente existem sistemas capazes de
compreender 0 que uma pessoa esta dizendo ou fazendo por meio do processamento de longos textos ou
da analise de imagens. Desta forma, diferentemente da época em que um espido era capaz de vigiar
apenas uma ou poucas pessoas, as tecnologias automatizadas possibilitam que varias pessoas sejam
vigiadas simultaneamente, aumentado muito a complexidade do problema.

A leitura dos paréagrafos acima pode levar a falsa impressdo de que a vigilancia realizada pelas
tecnologias de Inteligéncia Artificial ndo afeta o dia a dia da maioria das pessoas, ja que elas consideram
suas rotinas comuns demais para despertar o interesse de algum espido. Infelizmente isto ndo € verdade,
pois como a tecnologia permite a vigilancia em larga escala, paises ndo totalmente democraticos podem
utiliz&-la para monitorar seus habitantes,

Giantini (2023) demonstra como o uso de ferramentas de Inteligéncia Atrtificial para a coleta e
analise ndo consensual de dados pessoais é potencialmente problematica para questdes de direitos
humanos de individuos que ndo sdo considerados adequados as normas sociais, sendo, portanto, alvos
consistentes de intolerancia, como misoginia, intolerancia religiosa, xenofobia, racismo e transfobia. Por
exemplo, o governo iraniano usa reconhecimento facial para identificar e punir mulheres que ndo usam
0 Hijab (véu islamico).

Como demonstra Wang e Kosinski (2018), analisando imagens dos rostos das pessoas, redes
neurais profundas conseguem diferenciar homens homossexuais de heterossexuais com 91% de acurécia
e mulheres com 81% de acuracia. Considerando que a acurécia obtida por humanos que realizam a
mesma tarefa é de 61% para homens e 54% para mulheres, e o fato destes sistemas analisarem milhares
de imagens por minutos, percebe-se o potencial dano que ela pode gerar se 0 objetivo for reprimir este
tipo de comportamento. Como afirma Sager (2023), que em seu trabalho aborda o uso de ferramentas
similares no controle de imigrantes, o problema é que “essas tecnologias evoluiram mais rapido que
nossos mecanismos legais, politicos e éticos”. Um exemplo emblematico da vigilancia em massa
realizada pelos governos é a cidade chinesa de Kashgar, que é monitorada de forma ostensiva por ser
habitada pelo grupo minoritario Uyghur (LEIBOLD, 2019).

Novamente, pode-se ter a falsa impressdo de que a maioria das pessoas esta livre deste problema

por viver em um pais democratico. Mas isto também ndo é verdade, pois as pessoas sdo vigiadas mesmo
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em paises livres. Atualmente, nos paises democraticos como o Brasil, os maiores interessados em vigiar
as pessoas ndo sdo 0s espides dos servicos de inteligéncia governamentais, mas sim as empresas
proprietarias das grandes plataformas digitais que podem obter lucro com as informac6es obtidas pela

espionagem.

Vigilancia nas Plataformas Digitais

Inicialmente, a escolha do que devia ser apresentado para um usuario de uma midia social era
uma tarefa simples, pois a quantidade de informacdo publicada era pequena. Bastava mostrar as
postagens em ordem cronoldgica e as novidades estavam no topo. Nos primeiros anos do Facebook, ndo
era raro que 0s usuarios mais assiduos, apds rolarem a tela por alguns minutos, comegassem a ver
postagens que ja tinham visto no dia anterior.

Esta realidade de poucos usuarios e poucas postagens diarias deixou de existir ha varios anos.
Atualmente, as principais plataformas digitais possuem milhdes de usuérios ativos: Facebook — 3,6
bilhdes; Youtube — 2,5 bilhGes; Instagram e Whatsapp — 2 bilhdes e Tik Tok — 1,58 bilhdo (DIXON,
2024a). O aumento no numero de usuarios e de postagens fez com que algoritmos mais sofisticados
fossem desenvolvidos para apresentar o que € mais relevante a cada pessoa. Tais algoritmos, baseados
em técnicas de Inteligéncia Artificial, sdo os elementos centrais dos modelos de negécio das empresas
proprietarias das plataformas digitais, gerando muito lucro a elas.

Para ilustrar a dimensdo do problema, consideramos duas grandes empresas de tecnologia,
Alphabet e Meta, controladoras do Google e Facebook, respectivamente. De acordo com TradingView
(2024), ambas estdo entre as 10 empresas com maior lucro liquido no mundo em 2023. Enquanto a
Alphabet alcancou o 4° lugar com um lucro de U$ 73,79 bilhdes, a Meta ficou no 9° lugar com lucro de
U$ 39.09 bilhdes. O topo da lista pertence a Saudi Aramco, empresa estatal da Arabia Saudita, que é a
maior detentora de reservas e maior produtora de petréleo do mundo.

O que diferencia estas empresas € que todas as pessoas estdo habituadas a pagarem pelo
combustivel apos abastecerem seus carros, justificando as receitas da Saudi Aramco. Entretanto, quem
paga para realizar uma pesquisa no Google ou para assistir um video no Youtube? Quem esta disposto a
desembolsar alguns centavos para postar ou visualizar fotos no Facebook e no Instagram? Quem paga
para poder enviar uma mensagem via Whatsapp? Pouquissimas pessoas utilizam 0s servi¢cos pagos
destas empresas; muitos deles nem possuem versdes pagas. Portanto, a compreensédo do problema da 1A
aplicada a vigilancia realizada pelas grandes empresas de tecnologia passa pela resposta a seguinte

pergunta: de onde surgem os lucros destas empresas?
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N&o é segredo para ninguém que o lucro de empresas como Alphabet e Meta provém dos
anunciantes que pagam para que seus produtos sejam apresentados aos usudrios das diferentes
aplicacdes que elas disponibilizam. Novamente, até aqui ndo ha nenhuma novidade, pois as emissoras
de radio e os canais abertos de televisdo sobrevivem ha décadas das receitas obtidas com seus
anunciantes.

A diferenga é que, tanto no radio quanto na TV, 0s mesmos produtos sdo apresentados
simultaneamente para todos os espectadores, despertando o interesse de alguns e passando
despercebidos por muitos. Isto ocorre porque os aparelhos de radio e televisdo ndo permitem a captura
de dados dos espectadores, 0 que inviabiliza a realizacdo de acdes personalizadas. Por exemplo, quando
um canal de televisdo passa a propaganda de uma churrascaria, todos os telespectadores assistiréo,
mesmo 0s vegetarianos e veganos que, provavelmente, ndo prestardo atencao.

As plataformas digitais possibilitam a captura de dados de seus usuarios com facilidade, fazendo
com que 0s anuncios sejam direcionados para que cada pessoa possa visualizar os produtos que,
teoricamente, sdo mais interessantes para ela, o que evita, por exemplo, apresentar o anincio da
churrascaria ao vegetariano.

Com o argumento de conhecer o perfil de seus usuarios, as empresas de tecnologia justificam a
vigilancia que elas realizam. Mark Zuckerberg, fundador da Facebook (atualmente Meta), em 2019,
enviou um comunicado para a imprensa do mundo todo no qual dizia que “As pessoas sempre nos
dizem que, se vao ver anuncios, querem que eles sejam relevantes para elas. Isto significa que
precisamos entender no que elas estdo interessadas” (ZUCKERBERG, 2019).

A vigilancia digital se refere a colecdo e processamento de dados pessoais obtidos por meios
automatizados, 0 que permite a agregacao, organizacdo e analise em tempo real de grandes quantidades
de conteudo. Sdo monitoradas desde as acGes mais simples, como os likes, até os contetdos dos
comentarios e postagens realizadas. Os Grandes modelos de linguagem (LLM - Large Language
Models) possibilitam a compreensdo de longos textos, quase que de forma instantanea, para descobrir
quais assuntos interessam a uma pessoa, qual a sua opinido sobre questdes polémicas, como ela reage a
determinada situacdo, entre outros aspectos que podem levar a conclusdes como, que tipo de produto é
mais provavel dela comprar ou em qual candidato ela provavelmente votara nas proximas elei¢cées?

A vigilancia ndo se restringe apenas as mensagens de texto, atualmente existem tecnologias de
Aprendizagem Profunda (Deep Learning), como as Redes Neurais Convolucionais, que sdo capazes de
analisar imagens e extrair padres que possibilitam identificar pessoas e o que elas estdo fazendo. Estes
modelos podem ser usados para analisar imagens postadas nas redes sociais ou imagens de video obtidas

por cameras de seguranga sem que a pessoa perceba.
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As descobertas da analise dos textos e imagens podem ser cruzadas com o histdrico dos sites
visitados pelo usuério para aprimorar os resultados. Além do endereco do site, os modelos rastreiam e
analisam o tempo despendido em cada pégina, os links clicados e varios outros dados que podem
auxiliar na compreensdo do seu perfil. Além disto, o rastreamento dos locais que uma pessoa frequenta é
facilmente feito por meio do seu smartphone ou de um carro conectado a Internet, permitindo concluir,
por exemplo, quais tipos de lojas ela costuma frequentar, o que contribui para a identificacdo do seu
perfil e ajuda a determinar os tipos de anincios que devem ser apresentados a ela. Resumidamente, nao
é exagero afirmar que, hoje em dia, as grandes empresas de tecnologia que administram as plataformas
digitais conhecem melhor os habitos de uma pessoa do que ela mesma.

Desde o0 seu surgimento, a politica de vigilancia realizada por estas empresas foi alvo de criticas
e levou ao desenvolvimento de estudos como os apresentados em Fuchs (2009; 2011) e Netchitailova
(2012). Dentre outras ponderacdes, 0s autores destacam que os termos de uso das plataformas digitais
sdo propositalmente longos e confusos, levando os usuarios a concordarem com eles mesmo antes de
ler, pois se fossem lidos com atencdo € provavel que grande parte dos usuérios ndo os aceitassem.
Trabalhos mais recentes, como o de Lyon (2023) demonstram que as preocupacdes iniciais com a
vigilancia realizada pelas plataformas digitais ainda permanecem, agora mais latentes pois seus
impactos sdo mais bem conhecidos do que eram ha dez anos.

Entretanto, os avisos destes pesquisadores ndao foram suficientes para que alguma medida efetiva
fosse tomada de forma a evitar que escandalos como o caso do Facebook e da Cambridge Analytica, que
teve forte impacto na eleicdo presencial norte-americana em 2016, ocorressem (REHMAN, 2019). Mais
grave ainda é o fato que a maioria das pessoas, mesmo ap0s tomarem ciéncia do problema, ndo se
preocupam com ele e continuam usando as midias sociais da mesma maneira, pois acreditam que “Isto
ndo aconteceria comigo”, como ilustra o titulo do estudo apresentado por Hinds, Williams e Joinson
(2020) ou que “a participacao nas redes sociais requer uma troca de dados pessoais para a utilizacdo do
servigo” (BROWN, 2020).

PERSUASAO E CONTROLE

Como destacado por Xia et al. (2017), “midias sociais online como Facebook e Twitter ndo sdo
meramente canais passivos de informacdo, elas também desempenham um papel ativo na sua
disseminag#o e curadoria”. E nesta tarefa de curadoria que os algoritmos de IA entram para selecionar o
que deve ser apresentado a cada pessoa, de acordo com um critério de sucesso pre-estabelecido.

Todo sistema de Inteligéncia Artificial possui um objetivo e mede o0 seu sucesso pela distancia
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entre o resultado gerado e o resultado almejado. Isto ndo é diferente para os algoritmos de 1A que
controlam o que deve ser exibido para cada usuario de uma rede social. Um exemplo de métrica justa
para estes algoritmos avaliarem se os conteldos apresentados a uma pessoa foram bons poderia ser, por
exemplo, 0 quanto a pessoa aprendeu sobre um assunto ou se 0 seu humor melhorou ou piorou apés ver
as postagens selecionadas para ele. Mas além de ser algo dificil de mensurar, tais métricas nédo
interessam aos proprietarios e anunciantes das plataformas digitais.

A métrica mais usada pelas empresas para treinar os algoritmos de 1A € o retorno financeiro que
0s contelidos apresentados trouxeram. Por isto, as empresas foram além da vigilancia, aplicando técnicas
de Inteligéncia Avrtificial para realizar a persuasdo e o controle das pessoas. Como afirma Lanier (2018),
conhecer 0 que as pessoas gostam para mostrar anincios relevantes a elas proporcionou um bom lucro
as empresas de tecnologia que administram as plataformas digitais, mas estas empresas perceberam que
os lucros seriam ainda maiores se fossem além, modificando o comportamento das pessoas de forma a
adequa-las ao que os anunciantes desejam.

Uma métrica importante a ser considerada para avaliar a efetividade dos algoritmos de 1A é o
tempo de uso das plataformas digitais pois, naturalmente, quanto maior for o tempo que a pessoa esta
exposta aos anuncios, maior a chance de ela visualizar ou comprar o produto de algum destes anuncios.
Com o objetivo de aumentar o tempo de permanéncia nas plataformas digitais, as empresas criaram
artificios para possibilitar maior engajamento de seus usuarios.

Dentre outros recursos, pode-se citar o feed infinito, que permite que a pessoa role a pagina e
visualize novas postagens sem nunca chegar ao final, fazendo com que ela perca a nocdo de quanto
conteudo ja visualizou e, por consequéncia, do tempo que esta usando a aplicacdo. Outro recurso que
aumenta o engajamento é a reproducdo automatica de videos. Quando o Twitter (atual X) incorporou
este recurso ele apresentou em seu blog algumas justificativas, como: “as pessoas tém 2,5 vezes mais
chance de assistir videos de reproducdo automatica; para as marcas, durante nossos testes de reproducgéo
automatica, observamos um aumento de 7 vezes na conclusédo de videos promovidos” (X BLOG, 2015).

Outro recurso importante sdo 0s contelidos temporais, aqueles que ficam disponiveis apenas por
um tempo e depois desaparecem, como 0s Stories do Instagram, fazendo com que 0 usudrio sinta a
necessidade de entrar com frequéncia na plataforma.

As notifica¢fes também sdo um elemento importante da politica das midias sociais. Antes do seu
uso, a pessoa precisava lembrar da existéncia da aplicagdo para entrar nela — a pessoa que chamava a
plataforma quando tivesse vontade. Atualmente ndo é o que ocorre, com as notificagdes, 0s usuarios sao
constantemente lembrados e incitados a parar suas atividades para entrar na plataforma digital e ver o

que esta acontecendo.
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As notificacOes e a distracdo causadas por elas vem causando varios impactos, como na perda de
produtividade das pessoas. O estudo conduzido por Ohly e Bastin (2023) demonstrou que a reducdo no
numero de notifica¢Oes diarias, além de aumentar a produtividade das pessoas, reduziu a sua irritacdo no
final do dia. Fora do ambiente de trabalho, outro problema relevante causado pelo mal uso dos
dispositivos moveis esta nos acidentes de transito. A distracdo gerada por estes dispositivos, em especial
pelas notificagdes, tanto em motoristas quanto em pedestres é a causa de muitos acidentes fatais, como
demonstram diversos estudos citados por Rahmillah, Tarig, King e Trespalacios (RAHMILLAH et al.,
2023).

Outra ferramenta importante para obter engajamento nas plataformas digitais é a alteracdo do
ambiente de informacédo das pessoas. Por exemplo, como em uma festa, € comum que pessoas formem
grupos para conversar sobre diferentes assuntos. Também é comum que uma pessoa que esta
participando de uma roda de conversa sobre um assunto que ndo a interessa, deixe esta roda e procure
por pessoas que estdo conversando sobre outro assunto mais relevante para ela.

Este ambiente € mimetizado nas plataformas digitais, pois 0s usuarios selecionam informacdes
compativeis com as suas crencas, ignoram informacdes discordantes e agrupam-se com outras pessoas
com interesses semelhantes (CINELLI et al., 2021). Para aumentar o tempo de permanéncia nas
plataformas digitais e evitar que pessoas as deixem, os algoritmos de 1A sdo treinados para mostrar
postagens de assuntos que interessam ao usuario e, principalmente, com pontos de vista semelhante ao
seu. Por isto, algumas pessoas tém a impressao de estarem vendo sempre as mesmas coisas, mas isto é
suficiente para fazer com que elas ndo saiam dali.

Mas, provavelmente, os recursos de recompensa e gamificacdo, como as curtidas,
compartilhamentos e comentarios sdo os elementos mais poderosos para fazer com que 0S usuarios
aumentem o engajamento com as plataformas.

As ideias do condicionamento classico, apresentadas por John B. Watson, e do condicionamento
operante, proposto posteriormente por Burrhus Frederic Skinner, formam a base do
Comportamentalismo (Behaviorismo), uma das trés principais correntes psicoldgicas, a qual estuda o ser
humano a partir de seus comportamentos e ndo dos processos mentais. De acordo com seus adeptos, 0
comportamento humano é influenciado por estimulos externos e pode ser modificado por meio de um
processo de estimulo-resposta no qual consequéncias positivas reforcam determinadas respostas e
consequéncias negativas as inibem (TOURINHO, 2011).

As plataformas digitais incorporaram estas ideias nos algoritmos de IA para que 0S USUArios
recebam as quantidades certas de likes, compartilhamentos e comentarios, que sdo os estimulos que vao

alterar o seu comportamento para aumentar seu engajamento com a midia social. Embora tais algoritmos
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ndo sejam abertos, pois sdo o0s elementos centrais das midias sociais, acredita-se que o objetivo de criar
maior engajamento por meio de estimulos positivos e negativos, € o que leva as plataformas a
mostrarem conteddos de forma tdo desigual. Muitas pessoas se questionam por que uma postagem feita
em um dia teve muito menos visualizacOes, likes, compartilhamentos ou comentarios do que outra
semelhante feita em um outro dia. Provavelmente, a resposta passe pela decisdo do algoritmo sobre o
quanto de reforgo positivo ou negativo o usuario que fez a postagem necessita naquele momento para
permanecer mais tempo na plataforma e fazer novas postagens.

Todas estas iniciativas tém gerado bons resultados para as empresas, pois como pode ser
observado em Dixon (2024b), o tempo médio diario de permanéncia das pessoas em midias sociais
aumentou mais de uma hora entre 2013 e 2023, passando de 90 minutos para 151 minutos diarios. No
Brasil, este tempo € ainda maior, chegando a mais de 200 minutos por dia (KEMP, 2024).

Resumindo todo este processo, pode-se inferir que as empresas de tecnologia estdo controlando
0s usuarios porque elas conseguiram fazer com que eles: 1) consumissem as plataformas digitais por
mais tempo e 2) estivessem expostos apenas as informagdes que a plataforma deseja para maximizar a
chance de ele permanecer ali, consumindo 0s andncios apresentados. Diversos problemas decorrem

destes dois elementos, sendo alguns deles apresentados na se¢do a seguir.

Consequéncias do Controle Realizado pelas Plataformas Digitais

As consequéncias das decisGes tomadas pelos algoritmos de IA das plataformas digitais ainda
ndo sdo totalmente conhecidas, mas diversos estudos vém sendo realizados com o intuito de
compreender o alcance dos problemas gerados. Até o momento, ja se identificaram dois grandes
problemas oriundos das escolhas destes algoritmos: as bolhas de informacdo e os transtornos
psicoldgicos gerados aos USuarios.

Os usuarios das plataformas digitais um pouco mais atentos ja perceberam que, em Varios
momentos de sua vida online, estdo visualizando contetdos relacionados com seus interesses mais
recentes. Se alguém visualizou uma postagem sobre cachorros, por exemplo, na proxima vez que entrar
na plataforma recebera outras relacionadas ao tema, mesmo que a busca sobre cachorros tenha sido feita
de forma bem aleatoria. Outro exemplo: basta pesquisar o0 preco de um produto para que logo comecem
a surgir anuncios relacionados em qualquer aplicacdo usada na Internet.

Como consequéncia, os usuarios ficam cada vez mais distantes do diferente, de algo que pode
surpreender e fazer com que ele passe a perceber as coisas sob outro ponto de vista. O usuario fica preso

em seus proprios gostos e interesses, isolado de todo o universo de possibilidades que esta disponivel na
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Internet, mas néo é apresentado a ele.

A alteracdo no ambiente de informacdo do usuério, com o objetivo de que ele queira permanecer
cada vez mais na plataforma, leva a criagdo das bolhas das informacdo e das camaras de eco, onde a
pessoa € exposta apenas a alguns assuntos e com pontos de vista restritos sobre ele, levando-a a acreditar
que seu ponto de vista € o correto pois € corroborado pelos demais que estdo imersos na mesma bolha.

Diferentes teorias epistemoldgicas abordam o desconforto que as pessoas experimentam ao lidar
com o que ndo sabem, fazendo com que elas se sintam confortdveis dentro das bolhas. O efeito
Dunning-Kruger é um fenémeno no qual individuos com pequeno conhecimento sobre um assunto
superestimam a sua capacidade, levando a erros em sua tomada de decisdo (DUNNING, 2011). Estes e
outros vieses cognitivos ndo sao criados pelas bolhas de informagcdo, mas interagem e s&o
potencializados por elas como demonstram diversos estudos (TALAMANCA,; ARFINI, 2022).

Como consequéncia destas bolhas, percebe-se um aumento na polarizacdo de opinifes das
pessoas, levando muitas vezes ao extremismo em assuntos como politica, homofobia, racismo e religido
(COSTELLO et al., 2016; MULLER; SCHWARZ, 2021). Segundo Einav et al. (2022), as bolhas de
informacdo estdo dificultando cada vez mais o didlogo com pluralidade de ideias e facilitando a
aceitacdo de fake news, o que enfraquece as democracias na sociedade moderna.

A eleicdo presidencial americana de 2016 é um dos eventos mais associados a bolhas de
informacdo e disseminacdo de fake news nas midias sociais. E evidente que ndo é possivel prever se o
resultado seria 0 mesmo ou ndo, caso as midias sociais ndo existissem; talvez tudo teria ocorrido da
mesma forma. Mesmo assim, este foi um importante gatilho para que o assunto fosse e continue sendo
debatido com seriedade para evitar problemas maiores no futuro. Uma andlise interessante sobre o
impacto das fake news na eleicdo de 2016 é apresentado por Allcott e Gentzkow (ALLCOTT;
GENTZKOW 2017).

Um exemplo impactante das bolhas de informacdo e da disseminacdo de fake news que elas
possibilitam foi 0 genocidio realizado em Mianmar contra a minoria mugulmana Rohingya, incitado por
postagens falsas feitas por militares no Facebook (KYAW, 2020).

Por mais que uma pessoa discorde de algumas ideias, é fundamental que ela as conheca e
respeite, pois o avango do conhecimento e da sociedade so ocorre quando ideias diferentes séo avaliadas
e melhoradas a partir destas discussdes. Afinal, ninguém espera pintar um belo quadro usando uma
Unica cor de tinta.

Como citado anteriormente, além das bolhas de informacdo, outro problema causado pelos
algoritmos de 1A das plataformas digitais ja identificado séo os transtornos psicoldgicos, principalmente

em adolescentes e jovens, que possuem mais dificuldade do que os adultos para separar a vida offline da
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vida online.

Diversos estudos abordam o problema com conclusdes similares a apresentada por Keles,
McCrae e Grealish (2023): “Esta revisdo sistemética sintetizou evidéncias sobre a influéncia do uso de
midias sociais na depressdo, ansiedade e sofrimento psicologico em adolescentes (...) As descobertas
foram classificadas em quatro dominios de midia social: tempo gasto, atividade, investimento e vicio.
Todos os dominios se correlacionaram com depressdo, ansiedade e sofrimento psicolédgico”.

A adolescéncia e a juventude sdo periodos vulneraveis nos quais surgem muitos desafios para a
salude mental das pessoas, sendo grande parte deles relacionados a insatisfacdo da pessoa com sua
imagem corporal. O Transtorno Dismorfico Corporal (TDC) é caracterizado por um comportamento
perceptivo distorcido em relagdo a imagem corporal, 0 que leva a uma preocupagdo com uma anomalia
imagindria na aparéncia ou uma preocupacdo exagerada em relacdo a uma imperfeicdo corporal
identificada. Tais comportamentos acarretam importantes prejuizos no funcionamento pessoal, familiar,
social e profissional (BONFIM; NASCIMENTO; BORGES, 2016).

Normalmente, as pessoas percebem as suas imperfeicfes no espelho e na grande maioria dos
casos as aceitam, sem gerar nenhum transtorno emocional. Mas, recentemente, esta aceitagcdo tem
diminuido, principalmente entre adolescentes e jovens, pelo fato deles estarem constantemente expostos
as imagens postadas nas redes sociais, as quais foram obtidas no angulo correto, com a iluminacgéo
perfeita e, ainda, passando pelos filtros disponibilizados pelas diferentes plataformas. Ao perceberem
que as imperfei¢bes inexistem nestas imagens, ficam com a falsa impressao de que o problema é com o
seu corpo.

A revisdo sistematica realizada por Ryding e Kuss (2020) demonstra a relacdo do TDC com o
uso de midias sociais. Este transtorno foi batizado de Dismorfia do Snapchat e refere-se a um tipo de
TDC no qual a pessoa deseja ficar com uma imagem semelhante as suas fotos com filtros. Um estudo da
Academia Americana de Cirurgia Plastica e Reconstrutiva Facial demonstrou que, em 2021, 77% dos
pacientes que se submetiam a uma cirurgia tinham como objetivo ter uma aparéncia melhor nas selfies
(AAFPRS, 2022).

Além de prejudicar a imagem que as pessoas tém do seu préoprio corpo, as midias sociais
possibilitam cyberbullying. De forma simples, esta préatica pode ser entendida como atitudes agressivas e
intimidatérias realizadas contra pessoas mais timidas usando as tecnologias digitais. A pratica de
bullying, comum nas geracGes anteriores, ganhou propor¢bes muito maiores ao ser realizada no
ambiente virtual, gerando consequéncias muito mais danosas as vitimas do que os apelidos atribuidos
antigamente nas escolas. Maiores informacdes e os impactos do cyberbullying (CHUN et al., 2020).

Estes problemas, junto com outros ndo citados e mais alguns possivelmente ainda ndo
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identificados pelos especialistas, estdo elevando a quantidade de suicidios entre jovens e adolescentes.
Trabalhos como os apresentados por Leventhal et al. (2021) e Twenge (2020), indicam que apds
permanecer estavel no inicio dos anos 2000, a prevaléncia de problemas mentais como depressao e
ansiedade e as taxas de suicidio cresceram de forma significativa na Gltima década, coincidindo com o
periodo de expansao das midias sociais e outras plataformas digitais. Este problema é mais evidente em
adolescentes e jovens do sexo feminino. Como conclusdo de seu trabalho, Twenge (2020) afirma que
“adolescentes e jovens dos EUA estdo em meio a uma crise de salde mental, especialmente entre
meninas e mulheres jovens. A ascensdo da midia digital pode ter desempenhado um papel neste
problema através de varios mecanismos”.

Felizmente, este caminho ainda tem volta. O estudo realizado por Thai et al. (2023) confirma a
relagdo do uso das midias sociais com 0 aumento nos transtornos emocionais entre adolescentes e
jovens, mas demonstra que a reducdo do tempo de uso destas plataformas melhora a percepcdo de

imagem e de peso que a pessoa tem dela mesma, reduzindo os transtornos gerados.

CONCLUSAO

Muitas pessoas discutem sobre o futuro da Inteligéncia Artificial, se os robds serdo mais
inteligentes que as pessoas ou se eles criardo consciéncia e tentardo destruir a humanidade.
Provavelmente, ainda estamos longe do momento em que os computadores terdo consciéncia propria e
serdo capazes de estabelecer a destruicdo da humanidade como seu objetivo. Mas independente deste
futuro distopico um dia acontecer ou nao, pdde-se perceber que problemas causados pela IA ja existem e
sdo muito relevantes.

Os trabalhos cientificos apresentados no estudo demonstram a relacdo entre 0s problemas
percebidos pela sociedade e as técnicas de Inteligéncia Artificial. Tais relacbes foram confirmadas em
varios trabalhos, principalmente quando estdo relacionadas as bolhas de informacdo e aos transtornos
psicologicos gerados aos usuérios das midias sociais, 0 que possibilita a sua generalizacao e a conclusao
de que o uso descontrolado da 1A vem gerando problemas para as pessoas.

Desta forma, afirma-se que o objetivo da pesquisa foi atingido ao demonstrar os problemas e
suas relagdes com a IA. Entretanto, como indicado, o método dedutivo ndo gera verdades absolutas, por
isto, novos estudos devem ser realizados com o objetivo de aumentar as evidéncias destes problemas,
identificar novas relagdes, ou quem sabe refuta-las no futuro.

Para ndo criar um preconceito com a area de Inteligéncia Artificial, € preciso deixar claro que os

sistemas de IA ndo sdo nem bons nem maus, eles apenas realizam o seu trabalho, o que pode ser
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entendido como: sempre tentam chegar o mais proximo possivel dos objetivos estabelecidos. Por isto, a
preocupacédo deve recair sobre quem define os objetivos destes sistemas.

Um drone controlado por IA ndo mata pessoas porque tem vontade propria, mas sim porque foi
programado para aquilo. Da mesma forma, os algoritmos de 1A que controlam as plataformas digitais,
especialmente as midias sociais, ndo geram as bolhas de informacéo porque querem. Eles também néo
estdo cientes de que pessoas estdo realizando cirurgias ou, possivelmente, até cometendo suicidio por
causa das postagens que eles escolheram apresentar.

Estes algoritmos sdo programados para aumentar os lucros das empresas que 0s criaram, por
meio do engajamento dos usuarios, e € isto que eles sempre tentardo alcancar, mesmo que para isto eles
tomem decisBes que levem a disseminacdo de fake news, a polarizacao politica ou a destruicdo da salde
mental de uma pessoa.

Porém, o fato de os algoritmos ndo estarem cientes dos efeitos colaterais de suas decisfes ndo
quer dizer que eles ndo sejam perigosos. Enquanto os objetivos definidos pelas empresas
desenvolvedoras destes algoritmos ndo mudar, cabe aos usudrios saberem usar as plataformas
controladas pelos algoritmos com moderagdo, para usufruirem dos beneficios proporcionados por elas,
sem cair nas armadilhas que surgem ao longo do caminho.

Possivelmente, o caminho proposto no livro Dez argumentos para vocé deletar agora suas redes
sociais (LANIER, 2018) ndo seja mais uma opc¢do, pois atualmente as midias sociais e outras
plataformas digitais sdo fundamentais para o desenvolvimento de atividades profissionais e para o
relacionamento social entre as pessoas. Mas mesmo sem deleta-las, é possivel modificar a forma com
que elas sdo usadas para que qualquer pessoa consiga, efetivamente, usar as plataformas digitais, sem

ser usada por seus algoritmos de Inteligéncia Acrtificial.
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